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Introduccion:

Objetivo:
La teoria de Darwin manifiesta que: “O te adaptas o mueres”. En el siglo XXI, las empresas han
sufrido grandes cambios, pero el mds evidente es la llamada transformacion digital.

La transformacion digital se refiere al uso de la tecnologia en la empresa como uno de los pilares
basicos del funcionamiento de la misma.

Para poder adaptarse a los nuevos modelos y formas de negocio del siglo XXI, no es suficiente
gue las empresas incorporen la tecnologia, ya que ésta no produce por si misma la digitalizacién.
Es necesario un cambio generalizado en los procedimientos, redisefiar sus modelos subyacentes
de negocio, asi como sus métodos operativos.

La estrategia de la transformacion digital permite mejorar la eficiencia en todos los procesos
internos de la organizacion. Algunos de ellos son:

e Investigaciony desarrollo
e Produccidn

e \Ventas

e Marketing

e Gestion Humana

e Atencidn al cliente

e (alidad

e Finanzas

Desde mi punto de vista, se observan dos tipos claros de transformacién digital:

e Transformacidn digital del lado del cliente.
e Transformacion digital del lado de la empresa.

Como clientes, pedir cita para el médico desde una aplicacion mavil, realizar un pedido a nuestra
farmacia de confianza a través de WhatsApp, gestionar una incidencia con nuestra compafiia
telefdnica a través de redes sociales o realizar todo tipo de compras online, son tareas que con
frecuencia realizamos y que conllevan, en el lado de la empresa, un gran cambio en el modelo
de negocio y en los procedimientos de la misma.

En las empresas existen tareas muy interesantes a llevar a cabo como ejemplo de
transformacion digital de procedimientos internos, si bien es cierto que el cliente no vera
reflejado directamente en él mismo dichos cambios, se verd beneficiado de la mejora del
rendimiento del negocio gracias a ellos, por lo que son imprescindibles.

En este proyecto nos vamos a centrar en los ejemplos de transformacion digital del lado de la
empresa, implantando multiples servicios que potenciaran el funcionamiento de la misma.
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Justificacion:
En muchas de las ponencias sobre transformacion digital a las que he asistido, se ha manifestado
por parte de los empresarios participantes, multiples quejas asociadas al alto coste de la misma.

Si bien es cierto que puede no ser barata, tampoco tiene que ser cara.

Desde mi punto de vista, creo que disponemos de muchas herramientas para afrontar la
transformacién digital del lado del cliente sin que suponga un gran desembolso para un negocio.
Es dificil compaginar cambios de procedimientos a nivel interno sin relacionarlo directamente
con un sustancial aumento del gasto.

Actualmente muchos empresarios desean
cambiar su modelo de negocio vy & ] 4
metodologias internas adaptandose a los =

cantidades de dinero en Hardware
(comprando grandes servidores e
infrautilizandolos), Software (que en muchos

casos  conlleva gastos extras de
mantenimiento), u otro tipo de soluciones
gue suponen un gran desembolso

econdémico.

Este proyecto nace con la idea de implantar diversos procedimientos con el menor coste posible
y el mayor nimero de ventajas.

La justificacidn principal del mismo es concienciar a las empresas de la posibilidad de realizar la
transformacion digital con las premisas del ahorro de costes en hardware, software vy
mantenimiento sin olvidar ni dejar de lado en ningiin momento el disponer de una solucién
fiable, facil de mantenery de gran calidad.

Personalmente elegi este proyecto para demostrar el potencial y las grandes funcionalidades
que se pueden llevar a cabo en un ordenador de bajo coste como la Raspberry Pi.

Ademas, la realizacion del mismo me permitird poner en prdctica una gran parte de los
conocimientos adquiridos durante los cursos de primero y segundo de ASIR.
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Conocimientos adquiridos en ASIR usados en el proyecto

e Arquitectura de nuestro ordenador (Raspberry Pi)
e Instalacidn, gestion y administracién de Software en Linux.
e Manejo y administracién de repositorios.

e Gestion de ficheros.

e Manejo de consola de comandos.

e Gestion de usuarios y grupos.

e Administracién de recursos.

e Principios de seguridad informatica.

e Gestidon de procesos e hilos de procesos.

e Administracidn de redes locales.

e Administracidn de redes nateadas.

e Administracion remota Linux.

e Scripting en Linux.

e Gestidn de copias de seguridad.

e Programacion de tareas.
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Propuesta detallada:

Como bien he explicado anteriormente, el proyecto trata sobre la implantacién de multiples
servicios informaticos, todos ellos reunidos en un mismo servidor. En este caso en el que nuestro
principal objetivo es la Digitalizacion Low Cost, es imposible hablar de bajo coste y no pensar
automaticamente en el mini ordenador n21 por excelencia, la Raspberry Pi.

Nuestro objetivo en la realizacién de este proyecto es explotar al 100% las posibilidades de este
ordenador, siendo conscientes de los recursos de los que disponemos.

Por si andais un poco perdidos...

¢Qué es la Raspberry Pi?

Segun Wikipedia, la Raspberry Pi es un computador de placa reducida, computador de placa
Unica o computador de placa simple (SBC) de bajo coste, desarrollado en Reino Unido por la
Fundacidn Raspberry Pi, con el objetivo de estimular la ensefianza de ciencias de la computacion
en las escuelas.

Su sistema operativo oficial, el que usaremos en el proyecto, es Raspbian, una versidon adaptada
de Debian, aunque hemos de conocer que existen otras muchas alternativas, tales como:
Ubuntu Mate, Snappy Ubuntu Core, Windows 10 IOT Core, OSMC, Libreelec, Pinet...

El disefio de la Raspberry Pi incluye un procesador central, un procesador grafico, y memoria
RAM. No incluye ni disco duro (ya que usa MicroSD), ni fuente de alimentacién y tampoco
carcasa.

Con el paso del tiempo, y visto el éxito que tuvo la primera Raspberry Pi, han salido diversas
versiones, mejorando asi las anteriores, dando lugar a los siguientes modelos expuestos segin
su orden de aparicion:

e Raspberry Pi Model A+
e Raspberry Pi Model B

e Raspberry Pi Model B+
e Raspberry Pi 2 Model B
e Raspberry Pi 3 Model B

Si deseas conocer un poco mas acerca de la Raspberry Pi aqui te dejo una serie de enlaces que
he recopilado, y que considero muy interesantes para aprender un poco mas de este magnifico
dispositivo:

Web oficial: https://www.raspberrypi.org/

Foro de discusion oficial: https://www.raspberrypi.org/forums/

Wikipedia: https://es.wikipedia.org/wiki/Raspberry Pi

. _______________________________________________________________________________________|
PROYECTO ASIR 2017 - DAVID DEL RiO PASCUAL 6


https://www.raspberrypi.org/
https://www.raspberrypi.org/forums/
https://es.wikipedia.org/wiki/Raspberry_Pi

Para la realizacién de este proyecto dispongo del ultimo modelo de Raspberry Pi, que gracias a
ser mas potente que sus antecesoras, me permitird llevar a cabo mas tareas en ella.

RASPBERRY Pl 3 MODEL B

Procesador de 4 Nucleos ARMvS8 de 64-bit a 1.2GHZ
802.11n Wireless LAN

Bluetooth 4.1 de bajo consumo

1GB RAM

4 puertos USB

40 GPIO pins

1 Puerto HDMI

1 puerto Ethernet

Conector de audio combinado de 3,5 mm y video compuesto.
Interfaz de Camara (CSI)

Interfaz de Display (DSI)

Slot para memoria MicroSD

Procesamiento grafico VideoCore IV 3D graphics core
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¢Qué vamos a hacer en la Raspberry Pi?
A continuacidn, se listan las diversas acciones que vamos a realizar en nuestra Raspberry Pi:

Instalacidn de Sistema Operativo (Raspbian).
Configuraciones iniciales de Sistema Operativo.
Configuracion de acceso remoto.

Servicio 12: Sistema de videovigilancia (Motion).
Servicio 22: Crear nube privada (NextCloud).
Servicio 32: Sistema de monitorizacion de red.
Configuraciones Extra

No s wNPRE

Disefio de la propuesta:

Internet

Sy, Red Local

Todos los servicios anteriormente mencionados podran ser accesibles desde la Red Local.
Ademas realizaremos un “nateo” de los mismos en el Router para que puedan ser utilizados a
través de Internet y, por ejemplo, poder ver desde nuestra casa, el servicio de videovigilancia
implantado.

Nateo o traduccidon de direcciones de red o NAT: Es un mecanismo utilizado por Routers IP para
intercambiar paquetes entre dos redes que asignan mutuamente direcciones incompatibles.

En nuestro caso realizaremos una redireccién de puertos para poder acceder a los servicios
desde fuera.

Una redireccion de puertos es la accién de redirigir un puerto de red de un nodo de red a otro.
Esta técnica puede permitir que un usuario externo tenga acceso a un puerto en una direcciéon
IP privada (dentro de una LAN) desde el exterior via un Router con NAT activado.

La redireccién de puertos permite que ordenadores remotos se conecten a un ordenador
concreto dentro de una LAN privada.
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Evaluacion de costes
A continuacidn, se detallan los costes de realizacion del proyecto, no se han incluido los costes
asociados al personal informatico que desempefia estas tareas.

Resumen de costes:

Descripcion B4 Unidades Bd Precio Unitario K Importe total §d
Raspberry Pi 3 model B 1 38,9862 38,9862
Rii Mini X1 teclado inalambrico 1 19,1059 19,1059
Aukru Caja + Disipador de Claor 1 7,45 7,45
Cargador Micro USB 5V 3000mA 1 7,45 7,45
MicroSD HC1 16GB Samsung 1 8,2 8,2

Importe Total 81,1921
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Instalacion y configuraciones iniciales de Raspbian:

Es necesario dotar de un sistema operativo a nuestra Raspberry Pi 3, por lo que accederemos al
apartado de descargas de su Web para descargar Raspbian, el sistema operativo oficial de
Raspberry https://www.raspberrypi.org/downloads/raspbian/

En nuestro caso descargaremos Raspbian en la siguiente versién:

RASPBIAN JESSIE WITH PIXEL

Image with PIXEL desktop based on Debian Jessie
Version: Abril 2017

Fecha de lanzamiento: 10/04/2017

Es necesario disponer de una tarjeta microSD para instalar el S.0, que posteriormente
introduciremos en la Raspberry Pi. En este proyecto usaré una tarjeta SAMSUNG de 16GB
microSD HC | de clase 10.

Instalacion de Raspbian:
Una vez descargado Raspbian vamos a instalarlo en nuestra tarjeta microSD. En este caso
usaremos el Software Win32Disklmager que podemos obtener desde el siguiente link:

https://sourceforge.net/projects/win32diskimager/

Win32Disklmager es un Software de uso muy sencillo, tan sélo es necesario introducir la tarjeta
microSD en nuestro ordenador, seleccionarla en la opcion “Device” y pulsar sobre el botén de
la carpeta para elegir la imagen que vamos a instalar en el dispositivo.

Una vez seleccionada laimagen y el dispositivo, tan sélo es necesario pulsar sobre el botén Write
para comenzar con la instalacién.

%2 Win32 Disk Imager == O X
Image File Device
[C:/Users/HP/Downloads/raspbian-jessie.imgl | [E:N v

Copy | [ ] MD5 Hash:

Progress

Version: 0.9.5 Cancel Read Write Exit
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Configuraciones iniciales de Raspbian:
A continuacién, vamos a comenzar a realizar las configuraciones iniciales mas recomendadas
para nuestro pequefio servidor.

Desde el menu inicio iremos al apartado preferencias y una vez dentro haremos clic sobre
“Configuracion de Raspberry Pi”.

Aparecera un menu como el que se muestra en la imagen:

Raspberry Pi Configuration = x

System Interfaces | Performance ' Localisation |
Password: Change Password...
Hostname: | raspberrypi |
Boot: © To Desktop © To CLI
Auto Login: ¥ Login as user pi'
Network at Boot: ) Wait for network
Splash Screen: © Enabled = Disabled
Resolution: Set Resolution...
Underscan: © Enabled O Disabled

Cancel OK

Es recomendable cambiar la contrasefia para intentar mejorar la seguridad de nuestro sistema,
la contraseia por defecto es “raspberry”, nosotros la cambiaremos por la que se usara durante
el resto del proyecto: “p@sswO0rd”.

Una vez cambiada la contrasefia accederemos al menu interfaces, en el cual podremos habilitar
y deshabilitar lo que consideremos oportuno. Para este proyecto vamos a habilitar SSH y VNC
por lo que el resultado del menu deberia ser similar al siguiente:

Raspberry Pi Configuration - x
System Interfaces | Performance | Localisation

Camera: O Enabled (®) Disabled
SSH: (®) Enabled O Disabled
VNC: (® Enabled O Disabled
SPI: O Enabled ® Disabled
12C: © Enabled ® Disabled
Serial: © Enabled (® Disabled
1-Wire: © Enabled (© Disabled
Remote GPIO: © Enabled () Disabled

Cancel OK
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A continuacién, pulsaremos sobre la pestafia configuracidn, en la que configuraremos diversas
opciones regionales y de idioma.

Seguidamente se muestra el resultado de las diferentes parametrizaciones a realizar:

Configuracion local:

Raspberry Pi Configuration = x
System Interfaces | Performance | Localisation
Locale: Set Locale...
Timezone: Set Timezone...
Keybe Locale - =
wiFi ¢ Language: | es (Spanish) "y
Country: ES (Spain) -
Character Set] UTF-8 -
Cancel OK
Cancel oK
Configuracion de zona horaria:
Raspberry Pi Configuration = X
System Interfaces | Performance | Localisation

Locale: Set Locale...
Timezone: Set Timezone...
Keyboard: e x :tKeyboard. ..
WiFi Country: Area: Europe WiFi Country...

Location: Madrid -

Cancel OK
Cancel OK
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Configuracidn de teclado:

Keyboard Layout - o x

Country Variant
.

Sri Lanka Spanish (eliminate dead keys)

Sweden Spanish (Winkeys)

Switzerland Spanish (include dead tilde)

Syrian Arab Republic Spanish (Sun dead keys)

Taiwan, Province of China Spanish (Dvorak)

Tajikistan Asturian (Spain, with bottom-dot H and botl

Tanzania, United Republic of Catalan (Spain, with middle-dot L)

Thailand Spanish (Macintosh)

Turkey

Turkmenistan

Lilimainn i >
Type here to test your keyboard

Cancel oK

El sistema nos pedira un reinicio para aplicar los cambios, por lo que procederemos a realizarlo
para continuar con la configuracién.

Una vez reiniciado el sistema, deberiamos disponer del sistema operativo en el idioma espafiol.
A continuacién, vamos a realizar una de las tareas mas importantes a la hora de configurar
nuestra Raspberry Pi 3, la expansion de la tarjeta microSD.

¢Qué significa expandir la tarjeta microSD? El sistema operativo instalado en nuestra tarjeta
(después de flashear y arrancar la Raspberry Pi) solamente ocupa una pequeiia parte del tamafio
total de la tarjeta, ya que el S.0 se instala en una particién con el espacio necesario (este espacio
varia en funcién de la distribucion flasheada).

Esto deja la mayoria de espacio de la tarjeta sin utilizar. Para poder aprovecharlo, expandiremos
la particidn para ocupar toda la tarjeta, de esta forma dispondremos de mds espacio para la
realizacion completa del proyecto y servicios que lo componen.

Desde una terminal ejecutaremos el siguiente comando:

CODIGO:
sudo raspi-config

Tras ejecutarlo, se nos abrira la herramienta de configuraciéon de Raspberry Pi, que, si bien es
cierto que tiene muchas similitudes y semejanzas con el anterior menu grafico, incluye ciertas
opciones y caracteristicas que el anterior carece de ellas, como la opcidn para expandir nuestra
tarjeta.
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PROYECTO ASIR 2017 - DAVID DEL RiO PASCUAL 13



Seleccionaremos el menu de opciones avanzadas:

Archivo Editar Pestafias Ayuda

—— Raspberry Pi Software Configuration Teol (raspi-config) ———

1 Change User Password Change password for the default u
2 Hostname Set the visible name for this P1
3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional sett
5 Interfacing Options Configure connections to peripher
6 Overclock Configure overclocking for your P

Up p tool to
About raspi-config Information about this configurat

<Select> <Finish>

Y elegiremos la opcidn “Expand Filesystem” para expandir nuestra tarjeta MicroSD.

@raspoerrypl: ~ - 0O x

Archivo Editar Pestanas Ayuda

—— 1 Raspberry Pi Software Configuration Tool (raspi-config) b———
({pan s that all of t rd s

A2 Overscan You may need to configure oversca

A3 Memory Split Change the amount of memory made

Ad Audio Force audio out through HDMI or 3

A5 Resolution Set a specific screen resolution

A6 GL Driver Enable/Disable experimental deskt

<Select> <Back>

Por ultimo, el sistema nos pedird un reinicio, tras ejecutarlo, podemos comprobar con el
siguiente comando si la tarjeta MicroSD se ha expandido correctamente:

CODIGO:
sudo free
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Estableciendo IP estatica en Raspberry Pi 3:
Algo muy importante es tener siempre localizada en nuestra red la Raspberry, ademas nos
facilitara la tarea de implantar diversos servicios tener una IP estatica en Raspberry Pi 3.

Como primer paso, debemos tener en cuenta el tipo de conexién a Internet con la que nuestra
Raspberry se conecta a la red. Abriremos una consola de comandos en la cual ejecutaremos el
comando ifconfig:

CODIGO:
sudo ifconfig

Dicho comando nos permite conocer informacion sobre la red, concretamente los adaptadores
de red de los que disponemos vy, si tenemos asignados o no direccidon IP a alguno de los
adaptadores.

s

Deberemos conocer el adaptador que queremos establecer con IP estatica, en misera “WLANO”.

Para establecer una IP estdtica a nuestra Raspberry Pi vamos a editar el archivo /etc/dhcpcd.conf
, para ello ejecutaremos el siguiente comando:

CODIGO:
sudo nano /etc/dhcpcd.conf

De tal manera que el archivo tendria que tener una estructura similar a la siguiente:

e static ip_address=(Aqui deberemos poner la direccién IP que queremos asignar)

e static routers=(Aqui deberemos poner la direccién IP de nuestro Router)

e static domain_name_servers=(Aqui deberemos poner las direcciones IP de los
servidores DNS que deseamos usar, en este caso he puesto las dos de Google)

GNU nano 2.2.6 Fichero: /etc/dhcpcd.conf

A continuacidn, vamos a editar el archivo /etc/wpa_supplicant/wpa_supplicant.conf, para ello
ejecutaremos el siguiente comando:

CODIGO:
sudo nano /etc/wpa_supplicant/wpa_supplicant.conf
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e ssid: deberemos anadir el nombre de nuestra red.
e psk: deberemos afiadir la contrasefia de nuestra red.
e key_mgmt: deberemos anadir el protocolo de seguridad que usar nuestra red.

-~

2.2.6 Fichero:

GNU nano /etc/wpa supplicant/wpa supplicant.conf

Con un poco de suerte y tras reiniciar nuestro sistema ya tendremos nuestra IP estatica. Tan sélo
bastara ejecutar el comando ifconfig para comprobar que nuestra IP asignada es la que

anteriormente habiamos establecido en el archivo de configuracion.

CODIGO:
sudo ifconfig

Implantando multiples servicios:

A continuacidn, vamos a configurar y poner en servicio en la Raspberry Pi 3 los siguientes
servicios:

e Sistema de videovigilancia.

e Sistema de almacenamiento en la nube.
e Sistema de monitorizacion de red.

e Sistema de telefonia IP (VOIP)
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Sistema de videovigilancia:

Introduccion:

A continuacién, vamos a implantar un sistema de videovigilancia a través de nuestro pequefio
servidor, algo esencial hoy en dia en la mayoria de los negocios, debido a la necesidad de
proteger fisicamente nuestro entorno.

Si bien es cierto que cada dia la seguridad légica cobra mdas y mas sentido en nuestra vida, no
podemos dejar de lado la seguridad fisica, por lo que, creo que no se puede hablar de seguridad
fisica y no hablar de un sistema de videovigilancia. En este caso constard de una cdmara de
seguridad configurada para emitir a través de internet y poder ser visualizada desde cualquier
lugar.

¢Qué vamos a usar?
Para la implantacién de este sistema usaremos nuestro mini servidor Raspberry Pi 3, una camara
y el software “motion”.

Puesto que ya hemos dedicado mucho tiempo a hablar de la Raspberry no indagaremos mds en
ella, pero si dedicaremos un par de parrafos a la cdmara y el software elegido para la
implantacion de dicho sistema.

Cédmara de videovigilancia

La cdmara elegida para la implantacion de un sistema como éste podria ser cualquiera que
dispusiese de una conexién por USB, pero puesto que una de las principales premisas del
proyecto es el ahorro de costes, vamos a usar una Webcam extraida de un antiguo ordenador
portdtil que ya no estd operativo.

Una vez extraida la cdmara, necesitamos un cable USB. Cortaremos dicho cable por la mitad y
realizaremos las conexiones necesarias para transformar una camara integrada a un portatil sin
ninguna utilidad a una operativa camara por USB.

Esquema de conexiones:

Negro
\YETigeld
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Imagenes de la camara:

Cdmara de sequridad con el cable USB.

Detalle de la cdmara de sequridad.

. _______________________________________________________________________________________|
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superd

Comparacion tamafio de cdmara con pila.

Software Motion

Motion es un programa que monitoriza la sefial de video de una o mas cdmaras y es capaz de
detectar si una parte significante de una imagen ha cambiado. En otras palabras, es capaz de
detectar movimiento.

El programa esta escrito en Cy hecho para el sistema operativo Linux.

Motion estd basado en la linea de comandos. No tiene ninguna interfaz grafica de usuario. Todo
el setup se basa en archivos de configuracion (archivos simples de texto que pueden ser editados
con cualquier editor de texto plano).

Principales caracteristicas de Motion:

e Opcion de importar video desde multiples camaras.

e Guardar imagenes cuando la sefal de video de la cdmara detecte movimiento.

e Creararchivos de video que contengan el evento cuando la cdmara detecta movimiento.

e Ejecutar un programa externo cuando el movimiento es detectado.

e Ejecutar un programa externo al comienzo de un evento de varios movimientos
detectados.

e Ejecutar un programa externo al final de un evento de varios movimientos detectados.

e Ejecutar un programa externo cuando una imagen es guardada.

e Streaming de video en directo.

e Hacer fotografias de manera automatizadas o regulares en un intervalo de tiempo.

e Hacer fotografias de manera automatizadas o regulares en un intervalo de tiempo
usando cron.

e Alimentar eventos a una base de datos MySQL, PostgreSQL o SQLite3.

e Configurable por el usuario y definido por el usuario en la pantalla.

e Visualizacion mediante una simple interfaz Web.

e Control automatico de reduccién de ruido en imagen.

e Altamente configurable la introduccion de texto sobre las imagenes.

e Altamente configurable la definicién de los nombres de archivos de las imagenes y
archivos de videos guardados.

. _______________________________________________________________________________________|
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Hardware soportado por Motion:

Motion soporta la entrada de video a través de dos tipos de recursos: Los dispositivos standard
video4linux (/dev/video0) y las cdmaras de red. Motion no dispone de drivers para cdmaras. Si
el dispositivo funciona correctamente con otro software comun de video, funcionara con
Motion y viceversa. En ocasiones es conveniente primero hacer funcionar la cdmara con otro
software y después utilizar esas opciones de conexiéon con Motion.

Instalacion y configuracion de Software Motion
Para comenzar vamos a realizar una serie de comprobaciones basicas:

Comprobar que el sistema esta actualizado:
CODIGO:

sudo apt-get update

sudo apt-get upgrade

Comprobar que el sistema detecta la camara:
CODIGO:

sudo Isusb

(Como vemos en la imagen, el sistema ha detectado en el Bus 001 con cédigo de dispositivo 023
e identificador 0c45:624f nuestra camara con el nombre Microdia PC Camera (SN9C201 +
0V9650).

Si nuestra Raspberry Pi ha detectado correctamente nuestra cdmara podemos continuar con el
siguiente paso, la instalacion del Software Motion, para ello ejecutaremos el siguiente comando:

cODIGO:
sudo apt-get install motion

Una vez instalado motion vamos a proceder a editar su respectivo archivo de configuracién:
sudo nano /etc/motion/motion.conf. Editaremos el archivo configurandolo tal y como se
muestra a continuacion.

Daemon on
stream_localhost off
stream_maxrate 100
Width 640

Height 480

Framerate 100
Output_pictures off
ffmpeg_output_movies off
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Seguidamente, vamos a configurar la autenticacidon para aportarle un extra de seguridad a
nuestro sistema de videovigilancia. Para ello, y trabajando sobre el mismo archivo editaremos
las siguientes lineas estableciéndolas tal y cémo se muestra en la imagen.

M M e

Por dltimo, iniciaremos el servicio motion con el siguiente comando:
CODIGO:
sudo motion -n

Para comprobar el correcto funcionamiento de nuestra cdmara de seguridad nos bastara con
acceder a la direccién http://192.168.1.100:8081/ (Es decir la direccion IP de la Raspberry vy el
puerto que usa el Software Motion, en nuestro caso el puerto 8081. Dicho puerto puede
configurarse a través del archivo de configuracion /etc/motion/motion.conf.

Al acceder a la pagina Web se nos solicitaran nuestras credenciales de acceso al sistema:

- - .-, x
Se requiere autenticacion

http://192.168.1.100:8081 necesita un nombre de usuario y
una contrasena.

Tu conexion con este sitio no es privada.

Nembre de usuario: |

Iniciar sesion Cancelar

Demostracion autenticacion
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Una vez introducidas nuestras credenciales de acceso podremos ver el Streaming de nuestro
sistema de videovigilancia.

 (Imagen JPEG, 640 x 480 p.. X | =+ = a

€ 192.168.1.100:505 X Q Busca w8 9 3 A9

m X

Transfiriendo datos desde 192.16.1.100...

Demostracion funcionamiento cdmara de seguridad

Debido a un problema arbitrario que hace que el servicio motion se congele puntualmente
crearemos un script llamado reiniciarmotion.sh para usarlo en caso de que lo detectemos. El
script contiene las siguientes lineas:

CODIGO:
proceso="ps -aux | grep motion | head -n1 | tr-s""":" | cut-d ":" -f2°
kill Sproceso | sleep 10 | motion -n

Configuracién aplicacion Android:

Como tarea complementaria vamos a instalar en nuestro dispositivo Android una aplicacion que
nos permita visualizar la camara de seguridad sin necesidad de acceder a la misma a través del
navegador Web.

Desde el mercado de apps de Android (Play Store) buscaremos la aplicacion “IP Cam Viewer
Basic”.

3 ¥ .4 36%a 1830

=)

IP Cam Viewer Basic
n Robert Chou
P. g PeGI3
asic
INSTALAR

Contiene anuncios * Compras en la aplicacion

Remotamente ver escuchar camaras de
control y registro de la red DVR y NVR

webcams

MAS INFORMACION
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Afadiremos el tipo de cdmara, en nuestro caso seleccionaremos “URL jpeg/mjpeg genérica”:

Anadir tipo de camara

Beleccionar tipo de camara

Camara IP DVR, NVR
URL jpeg/mjpeg genérica
Random Demo Cams

Escanear camara

Configuraremos los datos referentes estableciéndoles tal y como se muestran en la siguiente
imagen:

n Afadir/Editar camara IP

Nombre Camara Raspberry
Crear  Generic URL m
Modelo  Generic URL (e.g. http://x.com/imag..

URL http://192.168.1.100:8081

http:
n:9000/image.jpg

User administrador Pswd ®eesccccess

Mas opciones Cancel Guardar

Pulsaremos sobre el botdn test para comprobar la conexidon con nuestra camara de
videovigilancia, debiendo obtener un mensaje de confirmacion de la conexién. Para finalizar si
volvemos a la pagina principal de la aplicacién comprobaremos como obtenemos a la perfeccion
la imagen de la cdmara de seguridad:

Demostracion visualizacion de video desde App
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Almacenamiento en la nube:

Introduccién:

Proveniente del Inglés Cloud Storage, el
almacenamiento en la nube es un modelo de
almacenamiento de datos en el cual la
informacién estd alojada generalmente en
multiples servidores y en ocasiones en
multiples localizaciones.

Por lo general el entorno fisico es administrado
por una empresa de alojamiento. Los proveedores del almacenamiento en la nube son
responsables de mantener los datos disponibles y accesibles y el entorno fisico protegido.

Ventajas del almacenamiento en la nube:
1. Acceder a tus documentos - Desde cualquier lugar.
Trabajar con otros - Desde cualquier lugar.
Copias de seguridad de los archivos.
Seguridad de los datos.
Ahorro de costes.

vk wnN

Acceso a los datos: La nube nos permite acceder a los datos desde cualquier lugar, generalmente
accederemos a ellos mediante un software especifico, una aplicacidn o una pagina Web.

Trabajar con otros: El almacenamiento en la nube nos permitird trabajar con otras personas
compartir archivos con grupos o usuarios concretos con los que deseamos trabajar
conjuntamente.

Copias de seguridad de los datos: La mayoria de los proveedores de almacenamiento en la nube
disponen de servicios de copias de seguridad para garantizar la disponibilidad de nuestra
informacién.

Seguridad de los datos: Los proveedores de servicio garantizan la seguridad de nuestros datos y
la disponibilidad de los mismos.

Ahorro de costes: Reduccién de la inversidon inicial, reduccion de facturas de consumos
energéticos, reduccion de costes de mantenimientos y gestion, reduccién de costes de
hardware...
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Nextcloud. ¢Qué es?

Es un proyecto de software libre, creado inicialmente
por el mismo creador de Owncloud, Frank Karlitschek,
con el objetivo de que los usuarios recuperen el control
sobre sus datos. La finalidad del producto es
proporcionar a las organizaciones y a los particulares un
control sobre su informacidon y datos, facilitando la
sincronizaciéon y el intercambio de ficheros entre
dispositivos. Ademds, incorpora otras herramientas que n e x tC lo U d
permiten comunicarse por audio y video via WebRTC de

manera segura.

Caracteristicas de Nextcloud:
e Software libre.
e Laseguridad como prioridad.
e Gestionar el flujo de trabajo.
e Cliente para dispositivos méviles o de escritorio.
e Posibilidad de almacenamiento externo.
e Calendario y agenda de contactos.
e Llamadas de audio y video seguras.
e Integracion con Active Directory, LDAP, Kerberos...
e Contrasefias integradas.
e Cuotas de usuario.
e Monitorizacién de la actividad del servidor.
e Trackeo de los cambios en archivos.
e Visualizacidn y edicién de documentos con Collabora.
e Apps propias de NextCloud.
e Interfaz amigable.
e Previews de archivos.
e Facil personalizacion y configuracion.

Instalacién y configuracion de Nextcloud.
Vamos a proceder a instalar Nextcloud en nuestra Raspberry Pi usando conjuntamente Apache2,
PHP7 y MariaDB para la base de datos.

Podemos configurar NextCloud con las siguientes bases de datos:

e SQlite.
e Mysql.
e MariaDB.

e PostgreSQL.

Usaremos una de las combinaciones mas recomendadas: MariaDB + APACHE2 + PHP7.
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Instalacion y configuracion de Apache, PHP 7 y sus médulos correspondientes:

Para poder instalar correctamente PHP 7 y sus mddulos, es necesario editar el archivo
/etc/apt/sources.list por lo que ejecutaremos el siguiente comando:

CODIGO:
sudo nano /etc/apt/sources.list

Debajo de las entradas ya existentes en el archivo afiadiremos las siguientes:

CODIGO:
deb http://repozytorium.mati75.eu/raspbian jessie-backports main contrib non-free
#deb-src http://repozytorium.mati75.eu/raspbian jessie-backports main contrib non-free

A continuacion, necesitamos afadir
un par de certificados para
permitirnos usar los recursos con apt-
get. Usaremos los  siguientes
comandos:

APACHE

HTTP SERVER

cODIGO:

sudo gpg --keyserver pgpkeys.mit.edu
--recv-key CCD91D6111A06851

sudo gpg --armor --export CCD91D6111A06851 | sudo apt-key add -

Por ultimo, necesitamos actualizar los paquetes ejecutando el siguiente comando:

CODIGO:
sudo apt-get update

A continuacidn, instalaremos apache2, mariadb-server y libapache2-mod-php7.0

CODIGO:
apt-get install apache2 mariadb-server libapache2-mod-php7.0

Después de la instalacion de MariaDB server, el software pedira la creacidon de una contrasefia
de root, en nuestro caso usaremos la contrasefia ‘p@sswOrd’. Es importante recordarla ya que
necesitaremos conocerla durante la configuracién de base de datos de Nextcloud.

Ahora ejecutaremos el siguiente comando, que nos va a permitir instalar los siguientes
paquetes: php7.0-gd php7.0-json php7.0-mysql php7.0-curl php7.0-mbstring.

CODIGO:
sudo apt-get install php7.0-gd php7.0-json php7.0-mysql php7.0-curl php7.0-mbstring

Es necesario instalar php5-imagick, ejecutaremos el siguiente comando:

CcODIGO:

sudo apt-get install php5-imagick
- -]
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Para finalizar con la instalacion de PHP7 instalaremos los siguientes paquetes: php7.0-intl
php7.0-mcrypt php7.0-xml php7.0-zip

CODIGO:
sudo apt-get install php7.0-intl php7.0-mcrypt php7.0-xml php7.0-zip

Descarga de NextCloud y configuracion de Apache.

Crearemos la siguiente carpeta.
CODIGO:
sudo mkdir /var/www

Nos dirigimos a la carpeta anteriormente
creada.

cODIGO:
cd /var/www

Vamos a proceder a descargar e instalar la ultima version de Nextcloud, por lo que la
descargaremos de los repositorios oficiales:

CcODIGO:

sudo wget https://download.nextcloud.com/server/releases/nextcloud-10.0.0.zip

Lo descomprimiremos con el siguiente comando:

CODIGO:

sudo unzip nextcloud-*.zip

Una vez haya concluido la descompresién, borraremos el archivo descargado:

CODIGO:

sudo rm nextcloud-*.zip

Ahora mismo deberiamos tener ubicada la carpeta de Nextcloud en /var/www/nextcloud

Editaremos el siguiente archivo relativo a Apache, referenciando la ruta hacia la carpeta
Nextcloud:

CODIGO:
sudo nano /etc/apache2/sites-available/000-default.conf
Editaremos el archivo afiadiendo los siguientes parametros justo debajo de <VirtualHost*:80>

Alias /nextcloud "/var/www/nextcloud/"
<Directory /var/www/nextcloud/>
Options +FollowSymlinks
AllowOverride All
SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
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<IfModule mod_dav.c>
Dav off

</IfModule>

</Directory>

Por ultimo, editaremos la siguiente linea de texto:
DocumentRoot /var/www/html

Lo modificaremos por:
DocumentRoot /var/www/nextcloud

Guardamos los cambios y salimos de la edicidn del fichero.

A continuacién, estableceremos los permisos a Apache sobre la carpeta Nextcloud con el
siguiente comando:

CODIGO:
sudo chown www-data:www-data -R /var/www/nextcloud

Vamos a activar los médulos necesarios para Apache, introduciendo uno por uno los siguientes
comandos:

CODIGO: a2enmod rewrite
CODIGO: a2enmod headers
CODIGO: a2enmod env
CODIGO: a2enmod dir
CODIGO: a2enmod mime
CODIGO: a2enmod setenvif

Para guardar y que se recojan correctamente los cambios reiniciaremos Apache:

cODIGO:
sudo service apache2 restart

Creacion de la base de datos:

Para acceder a MariaDB usaremos el mismo comando que para iniciar MYSQL:

CODIGO:
sudo mysql -u root -p

Solicitard una contrasefia, introduciremos la que pusimos en el proceso de instalacién de
MariaDB, en caso de no haberla establecido previamente, la contraseifa por defecto es:
“mariadb”.
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Una vez dentro del sistema ejecutaremos los siguientes comandos para crear la base de datos:
Creacidn de base de datos:

CODIGO:
create Database nextcloud;

Creacién de usuario:

CODIGO:
create user david@localhost identified by ‘p@sswOrd’;

Concesion de privilegios al usuario para que
pueda acceder a la base de datos:

cODIGO:
grant all privileges on nextcloud.* to

david@localhost identified by ‘p@sswOrd’; M O ri O D B

Refrescamos los privilegios:

cODIGO:
flush privileges;

Saldremos del panel MariaDB ejecutando el siguiente comando:

cODIGO:
\q
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Configuracion inicial de NextCloud:

Una vez creada nuestra base de datos, entraremos a nuestro navegador Web poniendo la
direccion IP de nuestra Raspberry PI:

EJEMPLO:
http://192.168.1.100

® No es seguro | 192.168.1.100

oQOo

Crear una cuenta de administrador

Contrasefia muy débil
Almacenamiento y base de datos ~

Directorio de datos

Configurar la base de datos

Solo MySQL/MariaDB esta disponible. Instalar
y activar médulos PHP adicionales para elegir
otros formatos de base de datos.

Para mas detalles revisar la documentacion.
2

Demostracion funcionamiento Nextcloud

Una vez introducida la URL con la direccion IP de nuestra Raspberry, debemos crear una cuenta
de administrador, como nombre de usuario estableceremos “administrador” y como contrasefia
estableceremos “p@sswOrd”. Esta cuenta de usuario es la que utilizaremos para entrar en
nuestro NextCloud.
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® No es seguro | 192.168.1.100 h+d

Directorio de datos

Configurar la base de datos

Solo MySQL/MariaDB esta disponible. Instalar
y activar médulos PHP adicionales para elegir
otros formatos de base de datos.

Para mds detalles revisar la documentacion.
2

Completar la instalacién

1 éNecesita ayuda? Vea la documentacién 7

Nextcloud - un hogar seguro para todos tus datos

En directorio de datos, seleccionaremos la carpeta donde queremos guardar todos nuestros
archivos, por defecto:

cODIDO:
/var/www/nextcloud/data

Si queremos guardar los datos en un disco duro, dirigiremos la ruta hacia la carpeta
automontada del disco, ejemplo /media/discol.

Ahora afadiremos los datos con los que anteriormente creamos la base de datos:

USUARIO BASE DE DATOS:
david

CONTRASENA DE LA BASE DE DATOS:
p@sswOrd

NOMBRE DE LA BASE DE DATOS:
nextcloud

HOST DE LA BASE DE DATOS:
Localhost

Pulsaremos sobre “Completar la instalacién”, esperaremos unos minutos mientras se crean las
tablas necesarias para crear el sistema y accederemos automaticamente a nuestro NextCloud.
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Configuraciones iniciales de Nextcloud: o & @ -

En la esquina superior derecha haremos clic en “administrador” y a & Person:
continuacién en “personal”. &
En el usuario administrador podemos establecer un nombre completo y i A
un correo electrénico para la recuperacion de contrasefa y __
notificaciones. También podremos restablecer nuestra contrasefa. -
|
b s

Estas usando 6.2 MB de llimitado

Foto de perfil Nombre completo
administrador
N . F)
o
e Federada = Correo electrénico

“tuto de E.S. Julis- Su direccién de correo

Grupos

Es miembro de los siguientes grupos:
admin

Contrasefia

Contrasefia actual Nueva contrasefi, Cambiar contrasefia

Desde esta pantalla también podemos observar un apartado “Sesiones” en el cual observaremos
las sesiones actualmente conectadas a la cuenta.

También existe un apartado muy interesante denominado “Actividad” en el cual podemos
establecer cuando y cdmo se nos notifican los cambios y actividades referentes a los archivos.
Se podra configurar la frecuencia con la que se envian los correos electrénicos.

Al final de esta pantalla podremos ver nuestra ID de Nube Federada, en nuestro caso
administrador@192.168.1.100

Si volvemos al menu, podemos observar el apartado “Usuarios”, en el cual trataremos todo lo
referente a la gestidn de usuarios y grupos de Nextcloud. Vamos a crear el grupo profesores, en
el que como usuarios de ejemplo afiadiremos los siguientes: “José Juan”, “Eduardo” y “Roberto”.

Una vez creados los usuarios y asignarlos al grupo configuraremos una cuota de uso maximo de
disco por usuario, estableciendo asi 2 GB a “Eduardo” y “Roberto”, y 5 GB a “José Juan”.

0 Usuarios ~ Q & @ -

Contrasefia Profesores e Crear

Profesores + | Nombred

Todos 4

© ¥~  administrador administrador admin - no group - Hlimitado -

e eduardo Eduardo Profesores - no group - 26GB -
3

o josejuan Jose Juan Profesores - no group v 5GB ¢

roberto Roberto profesores - no group - 2GB -
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En el mend también podemos acceder a la seccidn “Ayuda”, en la cual tenemos a nuestra
disposicion toda la documentacidn oficial referente a Nextcloud.

Por ultimo, accederemos posiblemente al mend mas importante, el de administracion. Una vez
dentro recorreremos las pestafias que lo componen.

En la pestaia “Server settings” se muestra Cron, el programador de tareas, permite ejecutar
tareas a través de AJAX, Webcron y Cron.

Ajax es la opcidn predeterminada, desafortunadamente es el sistema menos confiable, cada vez
qgue un usuario visita la pagina Nextcloud, se ejecuta un solo trabajo en segundo plano. La
ventaja de este mecanismo es que no requiere acceso al sistema ni registro con un servicio de
terceros. La desventaja reside en la comparacién con el servicio Webcron, que requiere visitas
regulares a la pagina para que se active.

Webcron apunta a un servicio externo Webcron ,como por ejemplo;
https://www.easycron.com/ en el que asegurards que los trabajos en segundo plano se
ejecutardn regularmente. Para usar este tipo de servicio con el servidor, debemos ser capaz de
acceder al servidor usando internet. Por ejemplo:

URL a introducir: http[s]://<dominio-del-servidor>/nextcloud/cron.php

Usar la caracteristica Cron del sistema operativo es el método preferido para ejecutar tareas
regulares. Este método habilita la ejecucion programada de tareas sin las inherentes
limitaciones que el servidor Web pudiera tener.

En la pestaia “Server Settings” podemos también ver la version que disponemos de Nextcloud
y el canal de actualizacidn pudiendo elegir entre las opciones stable, daily, beta y production.

La pestafia “Server Info” permite ver la carga de la CPU de nuestro servidor, asi como el uso de
memoria. También podemos ver datos como los usuarios activos, el almacenamiento, la version
de PHP y de la base de datos. Podemos monitorizar dicha informacién desde una herramienta
externa usando la siguiente url:

http://192.168.1.100/ocs/v2.php/apps/serverinfo/api/vl/info

La pestafia “sharing” nos permite gestionar lo  Themine
relacionado con los archivos y el “Cloud

Federado” (La federacién nos permite "™ Nexteloud 2
conectarnos con otros servidores de confianza Web address | httpsy//nextcloud.com a)
para intercambiar directorios). ogen Cloud 1.5 Julin Marias P
La pestafia “theming” nos permite gestionar lo  Color 2]
referente al tema en uso de Nextcloud y ciertos Logo + 5

parametros de personalizacién:
Log in image * H
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Si lo configuramos correctamente podemos conseguir un resultado de personalizacion
corporativo similar al siguiente:

=

—~

=

Llegamos a una de las pestafias mas interesantes del menu de administracién, la pestafia
“encryption” que nos permitira cifrar los datos de nuestra nube privada.

Pulsaremos sobre “Habilitar cifrado en el servidor”. El sistema nos advierte que la encriptacion
por si sola no garantiza la seguridad del sistema, que aumenta el tamafio de los archivos y que
siempre debemos tener una copia de nuestros datos. Habiéndolas leido pulsaremos sobre el
botdn “Habilitar cifrado”.

A continuacién, vamos a habilitar un mdédulo de cifrado en el menu de aplicaciones. Lo
activaremos para continuar el proceso.

Default encryption module

| v Oficial |

Activar

Moddulo encriptacion de Nextcloud

Volveremos al menu administracion, a la pestafia “Encryption”, en ella veremos que ahora
aparece el mddulo que acabamos de activar en nuestro servidor. El sistema nos advierte que la
aplicacion de encriptacion esta habilitada pero las claves no estan inicializadas, para inicializarlas
tan sélo debemos de salir del sistema y volver a iniciar sesion.

Una vez hecha dicha accidn, y habiendo vuelto al mend Administracion>Encryption ,
comprobaremos que sale una casilla con un tic de verificacién que establece que se encriptara
el almacenamiento personal. Al activar esa opcién se encriptaran todos los archivos
almacenados en la memoria principal.
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Por ultimo, vamos a habilitar las claves de recuperacidn de ficheros. Si uno de los usuarios pierde
su contrasefia de acceso a Nextcloud, sus archivos serian irrecuperables. Para evitar esto se
creard una clave de recuperacién. Si accedemos a la seccién Encryption de la pagina de
administracién podremos establecer dicha clave.

Tras todos los cambios realizados en el apartado Encryption, tendremos nuestra nube
encriptada, y la configuracién deberia ser similar a la siguiente:

000  Administracién ~ & @ =

Cifrado en el servidor i

® Default encryption module

Encryption

Default encryption module

Encriptar el almacenamiento personal

Activa la clave de recuperacién
---------------- Disable recovery key

Cambiar la contrasefia de la clave de recuperacion

Antigua contrasefia d

Nu

rasefiade | Repita la nueva conts Cambiar contrasefia

El apartado Workflow del menu administracidon nos permitira usar etiquetas colaborativas para
gestionar permisos de acceso a ficheros.

La pestafia “Usage report” permitira mandar datos andnimos de uso a Nextcloud, nosotros
obviaremos esta opcidn.

La pestafia logging permite llevar un registro de los errores que suceden en el sistema.
Desde la pestafia “additional settings” podremos configurar acciones tan importantes como el

envio de correos electrénicos para las notificaciones. Serd necesario establecer ciertos
pardmetros tales como la autenticacion, servidor SMTP, datos de autenticacién...

Servidor de correo electronico 1

Esto se usa para enviar notificaciones.

Modo de envio SMTP v  Cifrado SSL >
Desde la direccion  daviddelriopascual @ gmail.com
Método de autenticacion Iniciar sesién v Se necesita autenticacion

IS
o)
W]

Direccién del servidor smtp.gmail.com

Credenciales daviddelriopascual@g == sseseese Almacenar credenciales

Enviar mensaje
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Desde el apartado “Additional settings” también podremos configurar el tamafio maximo de
subida de ficheros, que lo estableceremos en 200MB. Con PHP-FPM podrian tardar hasta 5
minutos en surgir efecto los cambios en el servidor.

Por ultimo, podemos configurar las politicas de contrasefias, aunque nosotros no lo haremos,
ya que durante todo el proyecto usaremos la contraseia “p@sswOrd”.

Tras haber finalizado todas las anteriores opciones habremos terminado de configurar
Nextcloud.

Copias de seguridad Nextcloud:
A continuacidon, vamos a implementar unos scripts que
automaticamente gestionardn copias de seguridad.

Siguiendo las premisas de ahorro de costes, usaremos un disco
duro antiguo de un portatil acoplado a una carcasa por conexién
USB como dispositivo hardware donde se almacenaran las copias.

Lo primero que debemos de hacer es formatear nuestro disco
duro. Ejecutaremos el siguiente comando para conocer los
dispositivos de almacenamiento de los que dispone el sistema.

cODIGO:
sudo fdisk -l | grep /dev/

Si observamos la siguiente imagen podemos ver como se detectan los discos “/dev/mmcblk0”
(la tarjeta microSD de la Raspberry Pi) y “/dev/sda” (el disco duro que he conectado mediante
USB en el que realizaremos las copias).

A continuacioén, ejecutaremos el siguiente comando para seleccionar el disco /dev/sda:
CODIGO:

sudo fdisk /dev/sda
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Pulsaremos la tecla “n” para crear una nueva particion y elegiremos la opcién “p” (primaria):

Pulsaremos la tecla “t” para establecer el tipo de particidon. Puesto que la vamos a formatear en
el formato de archivos “Ext.4” estableceremos “Linux” como tipo de particién. Para conocer el
listado de tipos de particiones y sus cddigos hexadecimales asociados tan sélo bastara con
ejecutar la tecla “L".

En nuestro caso estableceremos como cddigo el “83”, el cddigo Hexadecimal de “Ext4”.

Para finalizar con la herramienta de particionado “fdisk”, teclearemos “w” para escribir los
cambios en la tabla de particionado.

Si volvemos a ejecutar el siguiente comando:
CODIGO:
sudo fdisk -I | grep /dev/

Comprobaremos que se ha creado correctamente la particién en el disco “/dev/sda”, con la
nomenclatura “/dev/sdal”.

Por ultimo, necesitamos darle formato a dicha particién por lo que ejecutaremos el siguiente
comando:
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cODIGO:

sudo mkfs.ext4 /dev/sdal

A continuaciéon, debemos montar permanentemente la particion en una carpeta. Crearemos la
carpeta “hddnextcloud” en /mnt/ con el siguiente comando:

CODIGO:
sudo mkdir /mnt/hddnextcloud

Una vez creada la carpeta vamos a montarla permanentemente, para ello editaremos el fichero
/etc/fstab con el siguiente comando:

CODIGO:

sudo nano /etc/fstab

Anadiendo la siguiente linea:

CODIGO:

/dev/sdal  /mnt/hddnextcloud ext4 defaultsO0O O

Es necesario reiniciar el sistema para que recoja los cambios y el disco duro quede montado
permanentemente en la carpeta /mnt/hddnextcloud

CODIGO:
sudo shutdown -r now

Tras reiniciar el sistema ejecutaremos el siguiente comando para comprobar que la carpeta se
ha montado automaticamente:

CODIGO:
sudo mount | grep /sda

Crearemos varios scripts: backupnextcloud.sh y borradobackupnextcloud.sh
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Script backupnextcloud.sh

El script backupnextcloud.sh tiene tres funciones principales:

e Crear la carpeta correspondiente a la copia de seguridad en /mnt/hddnextcloud con el
nombre “copianextcloud” y la marca de la fecha actual.

e Crear copia de seguridad de la carpeta /var/www/nextcloud en
/mnt/hddnextcloud/copianextcloud(fechaactual) con el nombre “nextcloud-dirbkp” y la
marca de la fecha actual.

e C(Crear copia de seguridad de la base de datos MariaDB en
/mnt/hddnextcloud/copianextcloud(fechaactual) con el nombre nextcloud-sqglbkp vy la
marca de la fecha actual.

CODIGO:

#!/bin/bash

#Creamos la carpeta

mkdir /mnt/hddnextcloud/copianextcloud_"date +"%Y%m%d"" 2>/dev/null
#Copia de la carpeta de Nextcloud

rsync -Aax /var/www/nextcloud/ /mnt/hddnextcloud/copianextcloud_‘date
+"%Y%mM%d""/nextcloud-dirbkp_‘date +"%Y%m%d"'/ 2>/dev/null

#Copia de la base de datos

mysgldump --single-transaction -u root -pp@sswOrd nextcloud >
/mnt/hddnextcloud/copianextcloud_‘date +"%Y%m%d"" /nextcloud-sqlbkp_"date
+"%Y%m%d"".bak 2>/dev/null

Ubicaremos el script en la carpeta /bin y asignaremos los permisos 755
7 = Lectura+Escritura+Ejecucion

5 = Lectura+Ejecucién

Para ello ejecutaremos el siguiente comando:

CODIGO:

chmod 755 backupnextcloud.sh

Podemos comprobar el correcto funcionamiento del script, ejecutandolo independientemente
de dénde se esté situado en la consola, es decir no es necesario estar ubicado en la carpeta
donde se encuentra el script. Esto sucede al almacenar un script en /bin/

Script borradobackupnextcloud.sh

El script borradobackupnextcloud.sh tiene una funcidn principal:

e Busca en el directorio /mnt/hddnextcloud la existencia de alguna carpeta creada hace
mas de 7 dias. Las carpetas que encuentre seran borradas. Es decir, las copias de
seguridad nunca sobrepasardn los 7 dias de duracidn en el sistema.
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CODIGO:

sudo find /mnt/hddnextcloud/ -type d -name 'copia*' -mtime +7 -exec rm -rf {} \; 2>/dev/null
Ubicaremos el script en la carpeta /bin y asignaremos los permisos 755

7 = Lectura+Escritura+Ejecucion

5 = Lectura+Ejecucién

Para ello ejecutaremos el siguiente comando:

CODIGO:

sudo chmod 755 backupnextcloud.sh

Al igual que el anterior script, al haberlo ubicado en la carpeta /bin/ se podra ejecutar desde
cualquier lugar de la consola de comandos.

Programacion automatica ejecucion Scripts:

A continuacién, vamos a programar la ejecucién automadtica de los scripts anteriormente
creados, de tal manera que diariamente se ejecutara el script de borrado de las copias que
tienen mas de 7 dias a las 21:00 pm y diariamente también una copia de seguridad de todo el
sistema Nextcloud a las 21:05 pm.

Para programar la ejecucion de los scripts ejecutaremos el siguiente comando:
cODIGO:

sudo crontab -e

Resultado ejecucion “crontab -e”

Monitorizacion de la red:

Introduccién:

La monitorizacién de redes consiste en el uso de un sistema que constantemente monitoriza
una red de ordenadores buscando componentes lentos o fallidos, notificando al administrador
de la red (via email, teléfono, u otras alarmas) en caso de cortes.

Normalmente las Unicas métricas de medicion son tiempo de respuesta, disponibilidad y tiempo
de funcionamiento, aunque las métricas de consistencia y fiabilidad estdn empezando a ganar
popularidad.
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Icinga:

Icinga es un sistema de cédigo abierto de monitorizacion de redes y ordenadores. Originalmente

fue creado como una bifurcacién
de Nagios en 2009.

Icinga incorpora nuevas
caracteristicas tales como una
moderna interfaz de usuario de
estilo Web 2.0, conectores de
bases de datos adicionales (MySQL,
Oracle, y PostgreSQL) y una API que
permite a los administradores

*icINGA

wwuw.icinga.org

integrar numerosas extensiones sin complicadas modificaciones del nucleo de Icinga.

A continuacidn, se detallan las caracteristicas principales de Icinga:

Caracteristicas de Icinga:
Monitorizacion:

e Monitorizacidn de servicios de red (SMTP, POP3, HTTP, NNTP, ping, etc).
e Monitorizacidn de recursos de host (Carga de CPU, uso de disco, etc).
e Monitorizacién de componentes de servidor (switches, routers, temperatura y sensores

de humedad...).

e Plugin de disefio sencillo que permite a los usuarios desarrollar facilmente sus propios

controles de servicio.

e Controles de servicio paralelos.
e Capacidad para definir jerarquias en la red.
e Capacidad para definir manejadores de eventos.

Notificaciones:

e Notificacidon a las personas de contacto cuando ocurren problemas de servicio o de host.
e Escalada de alertas a otros usuarios o canales de comunicacién.

Visualizacién e informes:

e Dosinterfaces de usuario opcionales (Icinga Classic Ul e Icinga Web) para la visualizacidon
del estado del host, servicio, mapas de red, informes, registros...

e Informes basados en plantillas, por ejemplo, los 10 principales hosts o servicios

problematicos, sinopsis
disponibilidad, etc.

del entorno completo de supervision, informes de

e Repositorio de informes con diferentes niveles de acceso, generacién y distribucién

automatica de informes.

e Extension opcional que distingue entre eventos criticos de tiempos de inactividad
planificados y no planificados y periodos de reconocimiento.

e Informes de utilizacion de la capacidad.
e Rendimiento gréfico a través de complementos como PNP4Nagios, NagiosGrapher e

InGraph.
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Arquitectura:

El nlcleo de Icinga estd escrito en C y tiene una arquitectura modular con nucleo auténomo,
interfaz de usuario y base de datos en la que los usuarios pueden integrar varios complementos.

[ : Your !
{ Your ' Plugin :
| Addon . Icinga
[
S _ Core
| IDOMOD f
' Command Control ! U
Interface | | IDO2DB |
C Doctrine e
! Abstraction Layer /
IDODB
MySQL
Oracle
PostgreSQL
Topologia Icinga2

Instalacién y configuracién de Icinga2:

A continuacién, vamos a instalar y configurar Icinga2 en nuestra Raspberry Pi. La instalacién es
relativamente compleja por lo que es necesario seguir correctamente los pasos que a
continuacién se detallan para obtener una correcta instalacién del sistema de monitorizacion de
red.

Para comenzar debemos obtener “software-properties-common”, dicho software nos
proporciona una abstraccion de los repositorios apt usados. Nos permitird administrar
facilmente la distribucién y fuentes independientes del proveedor de Software.

Instalacion de software-properties-common:

CODIGO:
sudo apt install software-properties-common

A continuacidn, vamos a obtener el repositorio necesario para descargar Icinga2, para ello
ejecutaremos el siguiente cddigo:

cODIGO:
sudo wget -O - http://debmon.org/debmon/repo.key 2>/dev/null | apt-key add -

Deberiamos obtener un mensaje de confirmacion (“OK”)
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Y lo afladiremos a nuestros repositorios:

CODIGO:
sudo echo 'deb http://debmon.org/debmon
>/etc/apt/sources.list.d/debmon.list

Actualizamos nuestros repositorios:

CODIGO:
sudo apt-get update

Y procedemos a realizar la instalacion de Icinga2:

CODIGO:
sudo apt-get install icinga2

Habilitamos el servicio que usa el Software de monitorizacion:

CODIGO:
sudo systemctl enable icinga2.service

Y lo iniciamos mediante el siguiente cédigo:

CODIGO:
sudo systemctl start icinga2.service

Instalaremos los plugins necesarios de Icinga2:

CcODIGO:

sudo apt-get install nagios-plugins icingaweb? icinga2-ido-mysq|

debmon-jessie

main'

A continuacidn, se mostrara una pantalla que pregunta si deseamos usar la caracteristica de

III

Icinga2 “ido-mysq

la conexidon con nuestra base de datos.

, seleccionaremos “yes” ya que sera el mdédulo mediante el cual crearemos
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Puesto que no nos interesa que la creacidn de la base de datos se configure automaticamente
mediante “dbconfig-common” seleccionaremos “No” en el siguiente menu:

Es necesario disponer de un gestor de base de datos, en este caso se usarda MariaDB que ya fue
instalado anteriormente al realizar la instalacién y configuracion de la Nube Privada Nextcloud,
por lo que no serd necesario volver a instalarlo.

Conectaremos con el sistema gestor de bases de datos (MariaDB) mediante la ejecucién del
siguiente comando:

CODIGO:
sudo mysql -u root -p

Crearemos la base de datos que usara Icinga2 para almacenar datos:

CODIGO:
create database icinga2;

Crearemos un usuario denominado “icinga2” con contraseia “p@sswO0rd” y le concederemos
los permisos de seleccidn, insercidn, actualizacién, borrado, eliminacion, creacién de vista y
ejecucion:

CODIGO:
GRANT SELECT, INSERT, UPDATE, DELETE, DROP, CREATE VIEW, EXECUTE ON icinga2.*TO
'icinga2'@'localhost' IDENTIFIED BY 'p@sswOrd';

Refrescaremos los privilegios para que comiencen a aplicarse:

CODIGO:
flush privileges;

A continuacién, saldremos del sistema gestor de base de datos y editaremos los parametros de
conexidn entre Icinga2 y la base de datos Mysql para establecerlos acordes a la base de datos y
usuario que acabamos de crear.
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Es necesario editar el archivo /etc/icinga2/features-available/ido-mysgl.conf mediante el
siguiente cddigo:

CODIGO:
sudo nano /etc/icinga2/features-available/ido-mysql.conf

GNU nano 2.2.6 Fichero: ...nga2/features-available/ido-mysgl.conf

Habilitaremos el mddulo que gestiona la conexidn con la base de datos anteriormente creada
mediante la ejecucidn del siguiente cédigo:

CODIGO:
sudo icinga2 feature enable ido-mysq|

Vamos a volver a conectar con nuestro sistema gestor de base de datos MariaDB para crear esta
vez la base de datos que usara la interfaz Web de nuestro sistema de monitorizacion Icinga2:

Conectamos con el sistema gestor:

CODIGO:
sudo mysql -u root -p

Crearemos la base de datos:

CODIGO:
create database icingaweb;

Crearemos el usuario “icingaweb” concediéndole el permiso SUPER que nos permitird
conectarnos, incluso si se ha superado el nimero maximo de conexiones y realizar otras
operaciones como la configuracién de variables globales del servidor y gestidn de procesos.

CODIGO:
GRANT SUPER ON *.* to 'icingaweb'@'localhost' IDENTIFIED BY 'p@sswOrd’;

Concederemos los permisos de seleccidn, actualizacidn, borrado, eliminacidn, creacion de vista,
indexacidn y ejecucion a “icingaweb”.

CODIGO:
GRANT SELECT, INSERT, UPDATE, DELETE, DROP, CREATE VIEW, INDEX, EXECUTE ON
icingawebdb.*TO 'icingaweb'@'localhost' IDENTIFIED BY 'p@sswO0rd';

A continuacidn, saldremos del sistema gestor de bases de datos.
|
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Es necesario editar el archivo /etc/icinga2/conf.d/services.conf y comentar el parrafo referente
a “ssh” ya que si no el servicio relativo a Icinga2 no iniciard correctamente y saldrd un error.

CODIGO:
sudo nano /etc/icinga2/conf.d/services.conf

GNU nano 2.2.6

Fichero: /etc/icinga2/conf.d/services.conf

A continuacién, habilitaremos el servicio icinga2 y comprobaremos su estado mediante la
ejecucién del siguiente comando:

cODIGO:
sudo systemctl enable icinga2.service && sudo systemctl status icinga2.service

Por ultimo, reiniciaremos el servicio apache2, el servicio MySQL y el servicio Icinga2:

cODIGO:
sudo systemctl restart apache2.service mysgl.service icinga2.service

A continuacién, para comenzar con la instalacion y configuracién de icingaweb2 entraremos
desde el navegador en la siguiente URL:

CODIGO:
http://192.168.1.100/icingaweb2/setup

Welcome Modules Requirements Configuration Finish

ﬁ/icch e e e e e e iiis A i

Welcome to the configuration of Icinga Web 2!

This w

will guide you through the configuration of Icinga Wi re able to log in and to

Inicio configuracion Icingaweb2

Veremos que nos solicita un “token”, que no disponemos, por lo que vamos a generarlo.
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Ejecutaremos el siguiente comando relativo a la configuracion de directorio y de grupo de
icingaweb?2:

CODIGO:
sudo icingacli setup config directory --group icingaweb?2;

Para posteriormente ejecutar el comando que creara el token necesario para introducir en la
Web, es necesario copiar el cédigo que nos generara el siguiente comando:

cODIGO:
sudo icingacli setup token create;

Propagaremos la base de datos con el siguiente comando:

CODIGO:
mysql -u root -p icinga2 < /usr/share/icinga2-ido-mysql/schema/mysql.sql

A continuacidn, reiniciaremos los servicios apache2, MySQL e Icinga2 mediante el siguiente
comando:

CODIGO:
systemctl restart apache2.service mysgl.service icinga2.service

Accederemos a la siguiente direccion de nuevo:

CODIGO:
http://192.168.1.100/icingaweb2/setup

Welcome Modules Requirements Configuration Finish

Welcome to the configuration of Icinga Web 2!

This wizard will guide you through the configuration of Icinga Web 2. Once completed and successfully finished you are able to log in and to
explore all the new and stunning features!

oken®  d20a82dec99d281g|

Y esta vez copiaremos el “token” anteriormente generado y pulsaremos sobre “next”.

Seleccionaremos el médulo que vamos a usar, en nuestro caso el de monitorizacidn, pulsaremos
“next” para continuar el proceso.
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. Welcome Modules Requirements Configuration Finish

Sicinca _—— )

Modules

The following modules were found in your Icinga Web 2 installation. To enable and configure a module, just tick it and click "Next".

Monitoring Test Translation

contribute tran
ttheirown

ions or

Como podemos comprobar, al intentar continuar sale un mensaje de error en rojo:

2. Welcome Modules Requirements Configuration Finish
o
«" ICINGA —_—)— e — e —y
Icinga Web 2
PHP Version Running Icinga Web 2 requires PHP version 5.3.2. Advanced features You are running PHP version
like the built-in web server require PHP version 5.4. 7.0.18-1~bpo8+1.
Default Timezone It is required that a default timezone has been set using date.timezone
in /etc/php/7.0/apache2/php.ini.
Linux Platform Icinga Web 2 is developed for and tested on Linux. While we cannot
guarantee they will, other platforms may also perform as well.
PHP Module: OpenSSL The PHP module for OpenSSL is required to generate cryptographically
safe password salts.
PHP Module: JSON The JSON module for PHP is required for various export functionalities

as well as APIs.

Dicho error nos especifica que es necesario configurar el pardametro date.timezone del archivo
de PHP /etc/php/7.0/apache2/php.ini estableciéndolo asi en: “Europe/Madrid”.

Por lo que vamos a editar el archivo /etc/php/7.0/apache2/php.ini

CODIGO:
sudo nano /etc/php/7.0/apache2/php.ini

El valor de date.timezone lo obtendremos de la siguiente URL oficial de PHP:

CODIGO:
http://php.net/manual/es/timezones.europe.php

En nuestro caso lo descomentaremos y estableceremos en Europe/Madrid

Reiniciaremos el servicio apache2, MySQL e Icinga2 para que se recojan correctamente los
cambios:

CODIGO:
sudo systemctl restart apache2.service mysql.service icinga2.service
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Actualizaremos la pagina Web en la que aparecia el error date.timezone y veremos que dicho
error se ha corregido:

Welcome Modules Requirements Configuration Finish

~icINGA D

Icinga Web 2

PHP Version Running Icinga Web 2 requires PHP version 5.3.2. Advanced features You are running PHP version
like the built-in web server require PHP version 5.4. 7.0.18-1~bpo8+1.

Default Timezone It is required that a default timezone has been set using date.timezone NGRS ERSHUTRCEICATY Al T
in /etc/php/7.0/apache2/php.ini. set to "Europe/Madrid”.

Linux Platform Icinga Web 2 is developed for and tested on Linux. While we cannot You are running PHP on a Linux
guarantee they will, other platforms may also perform as well. system.

PHP Module: OpenSSL The PHP module for OpenSSL is required to generate cryptographically RETEZEERTl FE el LSS WE

safeipassHord A,
PHP Module: JSON The JSON module for PHP is required for various export functionalities RETERZSIRNTTFIEN 6] FH
as well as APIs. available.

Ya que nuestro método de autenticacidn sera contra una base de datos, estableceremos el valor
en “Database” y pulsaremos sobre “Next”.

Welcome Modules Requirements Configuration Finish

~icinGA ————————————— e |

Authentication

Please choose how you want to authenticate when accessing Icinga Web 2. Configuring backend specific details follows in a later step.

Authentication Type
© |Database plile

|
e - |

A continuacién, hemos de configurar el nombre de nuestra base de datos, el usuario y la
contrasefa estableciendo asi los siguientes valores:

Nombre de BBDD: icingawebdb
Username: icingaweb
Password: p@sswOrd

Welcome Modules Requirements Configuration

~icinGA ———————————( —————————————— )

Database Resource

Now please configure the database resource where to store users and user groups.
Note that the database itself does not need to exist at this time as it is going to be created once the wizard is about to be finished.

Resource Name *@  icingaweb_db

Database Type *@ | MySQL X ‘ (a]
Host*@  localhost
Port @
Database Name *@  icingawebdb
Username *@ icingaweb
Password @  sesesees
Character Set @

Persistent@ O

UseSSL@® O C

| Back ” Next ” Validate Configuration

. _______________________________________________________________________________________|
PROYECTO ASIR 2017 - DAVID DEL RiO PASCUAL 49



Pulsaremos de nuevo en “next”.

Estableceremos los parametros de conexidn root con la base de datos:

Usuario: root
Password: p@sswOrd

Welcome Modules Requirements Configuration Finish

Database Setup

It seems that either the database you defined earlier does not yet exist and cannot be created using the provided access credentials, the database
does not have the required schema to be operated by Icinga Web 2 or the provided access credentials do not have the sufficient permissions to
access the database. Please provide appropriate access credentials to solve this.

Usemname *@  root

Password @  ssesessd

Como hemos elegido usar una base de datos para realizar la autenticacién, es necesario definir
un nombre para la primera autenticacién en el lado del servidor. Estableceremos dicho
pardmetro en “icingaweb2”.

Welcome Modules Requirements Configuration Finish

~icinGA _—_—mm————

Authentication Backend

As you've chosen to use a database for authentication all you need to do now is defining a name for your first authentication backend.

Backend Name @  icingaweb2

Crearemos el siguiente usuario para loguearnos en el sistema de monitorizacion Icinga2 a través
de la interfaz Web:

Usuario: administrador
Contrasena: p@sswOrd

Welcome Modules Requirements Configuration Finish

~icincA — — ")

Administration

Now it's time to configure your first administrative account or group for Icinga Web 2.
Username *@  administrador
Password * @  eseseses

Repeat password * @ eseescss|

A continuacidn, pulsaremos de nuevo sobre el boton “next”.
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Comprobaremos y ajustaremos los datos relativos a las opciones de aplicacién y log del sistema,
estableciendo asi los valores tal y como se muestran a continuacion:

Welcome Modules Requirements Configuration

Application Configuration

Now please adjust all application and logging related configuration options to fit your needs.

Note that choosing "Database” as preference storage causes Icinga Web 2 to use the same database as for authentication.

Show Stacktraces @ @

User Preference

Storage Type * ‘ Database M ‘ (&
Logging Type * @ ‘Sys}og bl \ (e
Logging Level * @ ‘ Error v"

Application Prefix *
©® icingaweb2

Facility * @ ‘user Y

Pulsaremos de nuevo sobre “next”.

Deberiamos visualizar un resumen de la configuracidn que hemos realizado hasta el momento,
si es correcta pulsaremos sobre “next”.

Comenzaremos con la configuracion del médulo de monitorizacion de Icinga Web 2.

Configuraremos el método por el cual Icinga Web 2 recibird la informacién de monitorizacién.
Estableciendo Backend Name en “icinga” y Backend Type en “IDO”:

Welcome Modules Requirements Configuration

~icINGA

Monitoring Backend

Please configure below how Icinga Web 2 should retrieve monitoring information.

Backend Name *@ icinga

Backend Type *@ |IDO v |

Pulsaremos sobre el botdn next.

Ahora vamos a comprobar los valores de la base de datos de icinga2, que deberian ser los
siguientes:

Nombre de BBDD: icinga2
Usuario: icinga2
Password: p@sswOrd
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Pulsaremos sobre Validate configuration para comprobar la conexién con la base de datos y
pulsaremos sobre el botdn next.

Welcome Modules Requirements Configuration Finish

&icinGa — 0

Monitoring IDO R ce

Please fill out the connection details below to access the IDO database of your monitoring environment.

The configuration has been successfully validated.

validation Log

Connection to icinga2 as icinga2 on localhost: successful
have_ss1: DISABLED

protocol_version: 10

version: 10.0.30-MariaDB-0+deb8ul

version_compile_os: debian-linux-gnueabihf

Resource Name *@ icinga_ido

Database Type * @ ‘ MysQL X ‘ (a3
Host*@  localhost
Port @
Database Name *@  icinga2

Username *@  icinga2
De nuevo pulsaremos sobre el botdn next.

Definiremos como queremos que se manden los comandos a nuestra instancia de
monitorizacién, estableciendo asi los valores que se muestran a continuacion:

Welcome Modules Requirements Configuration Finish

~icinGA ——

Command Transport

Please define below how you want to send commands to your monitoring instance.

Transport Name *@  icinga2

Transport Type * ‘Local Command File X ‘ [e3

Command File *@  /var/run/icinga2/cmd/icinga2.cmd

Pulsaremos el botdn next.
Para proteger el entorno estableceremos las variables “pw”, “pass” y “community”:

Welcome Modules Requirements Configuration Finish

~icInGA —

Monitoring Security
To protect your monitoring environment against prying eyes please fill out the settings below.
Protected Custom

Variables
©  *pw*’pass”,community
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Por ultimo, se mostrard un resumen de la configuracién final del médulo de monitorizacidn. Para
finalizar la configuracidn del sistema pulsaremos sobre el botén “Finish”.

Requirements Configuration

ICINGA

You've configured the monitoring module successfully. You can review the changes supposed to be made before setting it up. Make sure that everything is correct (Feel free to navigate back to
make any corrections!) so that you can start using the monitoring module right after it has successfully been set up.

Monitoring Backend Command Transport Monitoring Security
Icinga Web 2 will retrieve information from Icinga Web 2 vl use the named pipe located Icinga Web 2 il protect your monitoring
your monitoring environment using  backend at "Jvar/run/icinga2/cmd/icinga2.cmd” to send environment against prying eyes using the
Called “icinga" and the specified resource commands to your monitoring instance. configuration specified below:
below:
g
Database Resource o

Custom Variables © P2 Cemmunty

Resource Name  icinga_ido
Database Type  mysal
Host localhast
Port

Database Name  icinga2
Username icinga2

Passvard o

(o= ]| |

Icinga Web 2 mostrara un mensaje de confirmacion de la correcta instalacion del sistema de
monitorizacién:

Requirements

Congratulations! Icinga Web 2 has been successfully set

Creating new database "icingawebdb”. .. A
Creating database schema...

Login "icingaweb” already exists,..

Granting required pr1vﬂe?es to login "icingaweb”...

The database has been fully set up!

Login to Icinga Web 2

General configuration has been successfully written to: /etc/icingaweb2/config.ini

Authentication configuration has been successfully written to: /etc/icingaweb2/authentication.ini
Account “administrador” has been successfully created. . . .
Account "administrador” has been successfully defined as initial administrator.

User Group Backend configuration has been successfully written to: /etc/icingaweb2/groups.ini
User Group “"Admin " has ully created.

m as been su fully created. S
Account “administrador” has been successfully added as member to user group “Administrators”.

Resource configuration has been successfully written to: /etc/icingaweb2/resources.ini

Monitoring backend configuration has been successfully written to:
/ete/icingaweb2 /modles moni toring/backends  ini = .
Resource configuration has been successfully updated: /etc/icingaweb2/resources.ini

Command transport configuration has been successfully created:
Jetc/icingaweb2/modules /monitoring/commandtransports. ini

Monitoring security configuration has been successfully created: v

Haremos clic en “Login to Icinga Web 2" para iniciar sesién en el sistema.

A continuacidn, iniciaremos sesidn con usuario “administrador” y contrasefia “p@sswOrd”:

INGA

Password

Icinga Web 2 © 2013-2017

Panel inicio sesidn Icingaweb2
]
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Ya habremos iniciado sesidon correctamente en el sistema.

Current Incidents

Service Problems Recently Recovered Services

© Problems

A Overview ropberypihtp o
9 History ¥ E ) :y:
& System

# Configuration

& administrador OK

Host Problems
Por dltimo, vamos a afiadir un host a monitorizar. Editaremos el
/etc/icinga2/conf.d/hosts.conf con el siguiente comando:

CODIGO:
sudo nano /etc/icinga2/conf.d/hosts.conf

Y afiadiremos lo siguiente al final del archivo:

cODIGO:
object Host "vm-centreon2"{

import "generic-host"
address="192.168.1.7"
display_name="Windows 10"

vars.os="Windows"

Fichero: /etc/icinga2/conf.d/hosts.conf

Archivo hosts.conf

archivo

Por ultimo, para que se realicen los cambios, debemos recargar la configuracion ejecutando el

siguiente comando:
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CODIGO:
sudo service icinga2 reload

Si volvemos a la interfaz Web podemos comprobar desde el apartado de “Hosts” como detecta
nuestro equipo Windows 10.

Q Search ...
11z Dashboard Q Search... Y
© Problems up raspberrypi {2 unhandled services)
for 57m 1s PING OK - Packet loss = 0%, RTA = 0.12 ms
Overview
A uP Windows 1
) ) for 2m 51s PING OK - Packet loss = 0¥, RTA = 8.31 ms
Tactical Overview

Hosts

Como podemos comprobar en la anterior imagen, el sistema de monitorizacion Icinga2 ha
detectado “dos servicios no gestionados”. Si hacemos clic en la advertencia, podemos
comprobar cdmo uno de los avisos, es la disponibilidad de tres paquetes a actualizar en nuestro
servidor RaspberryPi. Creo que este ejemplo muestra a la perfeccidén el enorme potencial de
este software de monitorizacion.

Up
since 13:06

raspberrypi

127.0.0.1

Service: apt !

(& Acknowledge & Check now ¢OComment L\ Notification # Downtime

Plugin Output

APT WARNING: 3 packages available for upgrade (0 critical
updates).

Supongamos que el equipo Windows 10, que anteriormente afiadimos, es un equipo critico en
nuestra infraestructura, por lo que vamos a proceder a apagarlo para ver cdmo reacciona
nuestro software de monitorizacion.

Nada mas proceder con el apagado del equipo, Icinga2 muestra un problema critico, notificando
la falta de comunicacion con el equipo.
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Current Incidents Overdue Muted

Q Search ...
Service Problems
I ! Dashboard

U] Windows 10: ping4

© Problems g':tzzss PING CRITICAL - Packet Toss = 100%
0

raspberrypi: apt

4 Overview

APT WARNING: 3 packages available for upgrade (0 critical updates).
D History raspberrypi: http

HTTP WARNING: HTTP/1.1 400 Bad Request - 8169 bytes in 0.105 second response time
& System 1

Tras intentar durante 2 minutos la comunicacidn con dicho equipo, procede a establecerlo cémo
“caido” en el apartado “tactical overview”.

Tactical Overview [EEVENNeY
Q Search...

i Dashboard

1 Host DOWN 1 Host UP

A Overview
Tactical Overview
Hosts
Services
Hostoroups
Servicegroups
Contactroups
Contacts

Comments

Downtimes

D History

& System

Configuracion notificaciones a través de correo electrdnico:

Vamos a configurar nuestro sistema de monitorizaciéon Icinga2, para que nos notifique
automaticamente mediante el envio de un correo electrénico, cuando detecte que un equipo,
previamente seleccionado de nuestra red, se apague o pierda la conexion.

Vamos a comenzar listando las caracteristicas disponibles de Icinga2, para ello ejecutaremos el
siguiente comando:

CODIGO:
sudo icinga?2 feature list

Habilitaremos la caracteristica de notificacion del sistema de monitorizacion:

cODIGO:
sudo icinga2 feature enable notification command

Reiniciaremos el servicio Icinga2 para que comience a usar la caracteristica de notificacion:

cODIGO:
sudo service icinga2 restart

A continuacidén, editaremos el archivo /etc/icinga2/conf.d/users.conf , en dicho archivo se
encuentran los diferentes usuarios y grupos que forman parte de nuestro sistema de
monitorizacién. Modificaremos el archivo ejecutando el siguiente comando:

CODIGO:
sudo nano /etc/icinga2/conf.d/users.conf
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PROYECTO ASIR 2017 - DAVID DEL RiO PASCUAL 56



Editaremos el Email del usuario que hay creado (administrador), estableciendo el email al que
gueremos que lleguen las notificaciones:

CODIGO:
daviddelriopascual@gmail.com

A continuacidn, instalaremos los paquetes “ssmtp” y “mailutils”, el software necesario para
permitirnos enviar correos electrdnicos desde nuestro servidor:

cODIGO:
sudo apt-get install ssmtp mailutils

Vamos a editar el archivo /etc/ssmtp/ssmtp.conf , en él estableceremos la configuracion de
nuestro proveedor de correo electrénico, en mi caso Gmail:

CODIGO:
sudo nano /etc/ssmtp/ssmtp.conf

Editaremos la linea “mailhub” estableciéndola tal y cdmo se muestra a continuacién:

CODIGO:
mailhub=smtp.gmail.com:587

Y afiadiremos el siguiente cddigo al final del archivo:

CODIGO:
# Usuario y contrasefa de la cuenta Gmail. Usuario con el prefijo "@".

# Ej. usuario@ejemplo.com
AuthUser=mensajesraspberry@gmail.com

AuthPass=p@ssw0rd2017

# Esto es para usar conexiones STARTTLS
UseSTARTTLS=YES

Para que funcione correctamente el envio de mensajes a través de un servidor Gmail,
necesitamos habilitar la opcion de Google “Permitir que aplicaciones menos seguras accedan a
las cuentas”. Para ello accederemos al siguiente link:

CODIGO:
https://myaccount.google.com/lesssecureapps?pli=1
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Y estableceremos en “Si” la opcién “Permitir el acceso de aplicaciones menos seguras”.

Google

< Aplicaciones menos seguras

Algunos dispositivos y aplicaciones utilizan una tecnologia de inicio de sesién menos segura, lo cual hace
que tu cuenta sea mas vulnerable, por lo que te recomendamos que desactives el acceso de estas
aplicaciones. Si, a pesar del riesgo que ello supone, quieres utilizarlas, puedes activar el acceso. Mas
informacion

Permitir el acceso de aplicaciones menos seguras: Si @

Panel “Aplicaciones menos seguras”

A continuacidn, ejecutaremos el siguiente comando para comprobar si funciona correctamente
el envio de un correo electrénico desde nuestro sistema.

cODIGO:
sudo echo "Cuerpo del correo" | mail -s "Asunto del Correo" daviddelriopascual@gmail.com

Vamos a anadir un nuevo host a nuestro sistema de monitorizacion, para ello editaremos el
archivo /etc/icinga2/conf.d/hosts.conf

CODIGO:
sudo nano /etc/icinga2/conf.d/hosts.conf

Y afiadiremos al final del archivo el siguiente cédigo:

cODIGO:

object Host "vm-centreon5"{

import "generic-host"

address="192.168.1.150"

display_name="Windows10"

vars.os="Windows"

vars.notification_type = "mail"

vars.notification["mail"] = {

/* The UserGroup ‘icingaadmins’ is defined in ‘users.conf". */
groups = [ "icingaadmins" ]

}
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Por ultimo, reiniciaremos Icinga2 para que recoja los cambios y configuraciones que hemos
realizado en el sistema, para ello ejecutaremos los siguientes comandos:

CODIGO:
sudo service icinga2 reload

sudo service icinga2 restart

Configuraremos el archivo /etc/icinga2/conf.d/users.conf para establecer multiples usuarios

pertenecientes al grupo de los administradores. A continuacién, se muestra un ejemplo:

Ejemplo de archivo users con dos usuarios:

Archivo users.conf

En la siguiente imagen se puede observar como se recibe correctamente el mensaje de
notificacién en un dispositivo Android.

mensajesraspberry@gmail.. & ¢
para mi
8:58 Ver detalles

whkk |ginga *EERE

Notification Type: PROBLEM

Host: Windows10

Address: 192.168.1.150

State: DOWN

Date/Time: 2017-05-14 08:58:45 +0200

Additional Info: CRITICAL - Host Unreachable
(192.168.1.150)

Comment: []
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Telefonia IP (VOIP):

Introduccién ¢Qué es la telefonia IP?

Atendiendo a su definicion, telefonia IP o VOIP (Voice Over Internet Protocol), es un conjunto
de recursos que hacen posible que la sefial de voz

viaje a través de Internet empleando el protocolo

IP. La sefal viaja en forma digital, en paquetes de

datos en lugar de enviarla en forma analdgica a

través de circuitos utilizables solo por telefonia

convencional.

El trafico de voz sobre IP puede circular por
cualquier red IP, incluyendo aquellas conectadas a
Internet, como por ejemplo las LAN, por lo que es
una opcién valida en cualquier empresa.

Ventajas de la telefonia IP:
e Integracidn con el sistema informatico.
e Ahorro de costes.
e Eficiencia en la localizacién de personas.
e Integracion de SmartPhones.
e Libertad en la eleccién del operador.
e Libertad en la eleccién de equipos.
e Aprovechamiento del equipamiento existente.
e Facilidad de instalacion.
e Posibilidad de grabacidn de llamadas.
e Operadora virtual.
e  Facil multiconferencia.
e Normas de uso, fechas y horas.
e Mejora en la atencidn al cliente.
e Monitorizacion.
e Recepcion de faxes por email.
e Recepcion de mensajes de voz por email.
e Escalable.
e Actualizable.
e Tranquilidad frente a averias.
e Soporte remoto.

. _______________________________________________________________________________________|
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Asterisk:

Asterisk en un framework para crear aplicaciones de comunicacién. Es capaz de convertir
cualquier sistema en un servidor de comunicaciones. Lo usan desde pequefios negocios, hasta
grandes empresas, call centers, aerolineas... Es gratis y de cédigo libre.

Lanzado hace mas de 10 afos y constantemente desarrollado por la comunidad open source,
Asterisk se ha convertido en uno de los servidores de comunicaciones mas ricos en
funcionalidades, escalables y sofisticados de los disponibles en la actualidad.

Ventajas de Asterisk:

e Funcionalidad.

e Escalabilidad.

e Competitividad en coste.

e Interoperabilidad y flexibilidad.

Instalacién y configuracién de Asterisk:

Vamos a comenzar con la instalacion y configuracién de Asterisk en nuestro pequefio servidor.
Lo primero que debemos hacer es instalar el paquete Asterisk, por lo que ejecutaremos el
siguiente comando:

CODIGO:
sudo apt-get install Asterisk

Tras finalizar el proceso de instalacidn
es necesario realizar  diversas
configuraciones.  Procederemos a

editar el archivo /etc/asterisk/sip.conf E ™

sudo nano /etc/asterisk/sip.conf

Modificaremos dicho archivo. Para comenzar, estableceremos los parametros generales de
nuestro servidor Asterisk:

CODIGO:
[general]

port= 5060
bindaddr=0.0.0.0
allow= all codecs

context= default

Tal y cdmo podemos ver en la anterior imagen el puerto que usara nuestro servidor Asterisk sera
el 5060.
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Vamos a configurar los clientes que usaran nuestro sistema de telefonia, en este caso
afiadiremos 4 usuarios con la siguiente estructura:

[1001]

type= friend

host= dynamic
username= David
secret= p@sswOrd

callerid="David" <1001>

[1002]

type= friend

host= dynamic
username= 1002
secret= p@sswOrd

callerid="José Juan" <1002>

[1003]

type= friend

host= dynamic
username= 1003
secret= p@sswOrd

callerid="Eduardo" <1003>

[1004]

type= friend

host= dynamic
username= 1004
secret= p@sswOrd

callerid="Roberto" <1004>
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[1005]

type= friend

host= dynamic
username= 1005
secret= p@sswOrd

callerid="Pepe" <1005>

(El usuario Pepe se ha creado para la realizacion de pruebas).

Por ultimo, vamos a configurar el archivo /etc/asterisk/extensions.conf , probablemente el
archivo mds importante de Asterisk. Tiene como misidn establecer el plan de llamadas de cada
extension.

[default]

exten => 1001,1,Dial(SIP/1001,30)
exten => 1002,1,Dial(SIP/1002,30)
exten =>1003,1,Dial(SIP/1003,30)
exten => 1004, 1,Dial(SIP/1004,30)

exten =>1005,1,Dial(SIP/1005,30)

Ejecutaremos el siguiente comando para reiniciar Asterisk y que recoja los cambios realizados:

CODIGO:
sudo service asterisk restart

Comprobacién VOIP
Ya tenemos nuestro sistema VOIP en marcha, ahora tan sélo hace falta comprobar su correcto
funcionamiento, serdn necesarios dos dispositivos Android con los que realizaremos las pruebas.

A continuacién, se mostrara el proceso de instalacidon de Zoiper IAX SIP VOIP Softphone en un
dispositivo, pero deberemos hacerlo en los dos, configurando diferentes cuentas en cada uno
de ellos.
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Descargaremos la aplicacidon desde el mercado de aplicaciones de Android:

Free % w4 25%0 18:08
o Audio i Ly e 2 L*
(" = Video > A

© Chat

© Presence

Zoiper IAX SIP VOIP
Softphone
& Securax LTD.

E PeGI3
Compras en la aplicacion

K- =~

Descargas 40.600 & Comunicacion Similar

App Zoiper IAX SIP VOIP Softphone en Play Store (Android)
Una vez dentro de la aplicacidn iremos al menu de Ajustes>Cuentas.

R o4 26% 1812

2 © O

Discador Historial Contactos Chat Ajustes

& Cuentas

J4 Audio

[ M Video

Crearemos una cuenta. El software preguntard si disponemos un nombre de usuario y clave,
pulsaremos sobre “Si”.

Configurar su cuenta

Tienes una cuenta (usuario y clave)?
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Seleccionaremos configuracion manual para, posteriormente, establecer los parametros
necesarios.

Configurar su cuenta

|| Seleccione proveedor || Configuracion manual ||

Elegiremos SIP como tipo de cuenta y estableceremos los datos de uno de nuestros usuarios. En
el ejemplo se ha usado la cuenta “David”. Tal y cdmo se puede ver en la imagen, hemos de
establecer en el apartado “Host” la direccién IP de nuestro servidor con la siguiente estructura:
“IP:PUERTOQ”. Por ultimo, estableceremos el nombre de usuario y clave.

3 o4 27%u 18:14

Nombre de la cuenta
David

Autenticacion

Host
192.168.1.100:5060

Nombre de usuario
1001

Clave

k*kkkkkkk

Tras guardar los cambios, veremos que se ha activado la cuenta en nuestro dispositivo.

M 3 o4 27%u 18:14
© Agregar cuenta

sIiP

4 David
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En el otro dispositivo configuraremos la aplicacidon con el usuario “Pepe”. Desde dicho movil,
llamaremos a la cuenta anteriormente configurada (David). En la siguiente imagen se muestra
como desde el dispositivo de David (extension 1001) se recibe la lamada del usuario de prueba
“Pepe” (extensidn 1005) por lo que nuestro sistema funciona perfectamente.

2 94 29 1817

Llamada entrante

de: Pepe <1005>
a: 1001

Ejemplo llamada entrante a través de Asterisk
Con esto finalizara la configuracidn de nuestro sistema de voz sobre IP en nuestra Raspberry Pi.

Configuracion Asterisk cuentas |IAX (posibilidad de realizacion de llamadas fuera de la red local)

1. Abriremos el puerto 4569 en el Router
2. Debemos editar el archivo /etc/asterisk/iax.conf afiadiendo la configuracion por
defecto:
[general]
bindport=4569
bindaddr=192.168.1.100
delayreject=yes
srvlookup=yes
accountcode=Iss0101
language=en
disallow=all
allow=ulaw
allow=alaw
allow=gsm
3. Afadir usuarios debajo de la anterior configuracién en el archivo /etc/asterisk/iax.conf
[1010]
type=friend ; tipo friend es peer y user a la vez
host=dynamic ; si el cliente no se conecta siempre desde un IP determinado hay $
secret=1234 ;contrasefia
context=default ; contexto asociado a este usuario en extensions.conf
mailbox=1234@default ; casilla de los correo de voz del usuario
qualify=yes; para averiguar periédicamente con un ping si el usuario estd conectado
callerid = "David Del Rio" ; identificativo de llamada del usuario
4. Afadir extensiones en archivo /etc/asterisk/extensions.conf
exten =>1010,1,Dial(IAX2/1010,30)
|
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Configuraciones adicionales:

Realizaremos una serie de configuraciones adicionales que aportaran nuevas funciones y un plus
de seguridad.

Fail2ban:

[ ]
Introduccion: F l B
Fail2ban es una aplicacidn escrita en Python al 2‘ an

H

usada para la prevencidn de intrusos en un
sistema, que actlia penalizando o
bloqueando las conexiones remotas que
intentan accesos por fuerza bruta.

Fail2ban busca en los registros (logs) de los
programas que se especifiquen las reglas
gue el usuario decida para poder aplicar una
penalizacion. La penalizacién puede ser bloquear la aplicacién que ha fallado en un determinado
puerto, bloquearla para todos los puertos, etc. Las penalizaciones, asi como las reglas, son
definidas por el usuario.

Habitualmente, si las IP de ataque se prohiben por un lapso prudencial de tiempo, la sobrecarga
de red provocada por los ataques baja y, también se reduce la probabilidad de que un ataque
de fuerza bruta basada en diccionarios tenga éxito.

Después de una sucesidon de intentos fallidos, Fail2ban (en funciéon de la configuracion
determinada por el usuario) decidira la accién a realizar sobre la IP que originé el problema.
Puede simplemente notificar por e-mail del suceso, denegar el acceso a la IP atacante,
bloquearla en determinados puertos y habilitarla en otros, etc.

Servicios que soporta:
Actualmente Fail2ban establece filtros para Apache, sshd, gmail, vsftpd, lighttpd, Postfix y
Courier Mail Server.

Instalacién y configuracién de Fail2ban
Para instalar Fail2ban tan sélo es necesario la ejecucion del siguiente comando:

CODIGO:
sudo apt-get install fail2ban

Tras instalarlo vamos a proceder a editar su archivo de configuracién para establecer ciertos
pardmetros.

CODIGO:
sudo nano /etc/fail2ban/jail.conf

Comprobaremos que el valor ignoreip esté establecido tal y cdmo se muestra a continuacion,
para que el trafico proveniente de la red local no lo banee.

ignoreip =192.168.1.0/24
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Tal y como se ha mencionado anteriormente, Fail2ban permite monitorizar multiples servicios,
en nuestro caso, y para testear su correcto funcionamiento, configuraremos los valores
referentes a ssh estableciéndolos tal y como se muestran a continuacion:

Configuraremos una de las opciones mas interesantes, la posibilidad de recibir notificaciones
por correo electrénico.

Es necesario tener instalado y configurado previamente “mailutils” y “ssmtp”, obviaremos este
paso puesto que en la configuracion de Icinga2 ya lo realizamos.

En el archivo /etc/fail2ban/jail.conf modificaremos la siguiente linea por nuestro correo
electrdnico:

cODIGO:
destemail = daviddelriopascual@gmail.com

A continuacién, buscaremos la siguiente linea:

cODIGO:
action = %(action_)s

Y la sustituiremos por la siguiente:

CODIGO:
action = %(action_mw)s

Para finalizar reiniciaremos el servicio Fail2ban.

CODIGO:
sudo /etc/init.d/fail2ban restart

La aplicacion ya estaria configurada para banear a los usuarios que mediante el protocolo SSH
realizasen 5 intentos fallidos de conexién.
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Comprobacién del funcionamiento:
Vamos a comprobar el correcto funcionamiento de Fail2ban, haremos la comprobacién desde
la aplicacidon Android “JuiceSSH”, un poderoso cliente SSH para Android.

Configuraremos la nueva conexion con la Raspberry Pi:

AJUSTES BASICOS

Alias: Raspberry Pi

Tipo: SSH -

Direccién: 192.168.1.100

Identidad: pi h
AJUSTES AVANZADOS

Puerto: 22

Conectar Via: (Opcional) -

Ejecutar Snippet:  (Opcional) -

Retroceso: Por defecto (envia D.. -

GRUPOS

ANADIR A GRUPO

Una vez hayamos afiadido la nueva conexion procederemos a usarla. La App nos solicitara una
contrasefia, nosotros la inventaremos para fallar en el proceso de autenticacién hasta 5 veces
(el pardmetro establecido para banear una IP).

Fallo de Autenticacion

Por favor introduce la contrasefa
para pi:

bassinventado

Mostrar Contrasefia D Recordar Contrasefia

CANCELAR  ACEPTAR

Tras cinco intentos fallidos de conexién usando la contrasefia inventada, el sistema denegara el
intento de conexién.

Conexion Fallida

Connection refused
:Deseas reintentarlo?

NO Sl
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Ademas, inmediatamente recibiremos un correo electronico notificando sobre el baneo de la IP
implicada. En este caso la IP 192.168.1.102 (la de mi dispositivo Android).

< 0 & &=

[Fail2Ban] ssh: banned
192.168.1.102 from raspberrypi 7

Recibidos

root - i
para mi
13:08 Ver detalles

Hi,

The IP 192.168.1.102 has just been banned by
Fail2Ban after
5 attempts against ssh.

Here is more information about 192.168.1.102:

#

# ARIN WHOIS data and services are subject to the
Terms of Use

# available at: https://www arin.net/whois_tou.html
#

# If you see inaccuracies in the results, please report
at

# https://www.arin.net/public/
whoisinaccuracy/index.xhtml

#

Email de notificacion recibido

La IP ha sido baneada durante el tiempo establecido en el pardmetro bantime del archivo
/etc/fail2ban/jail.conf.

Comprobar baneo IP:

Si ejecutamos el siguiente comando con la IP de nuestro sistema y devuelve algun valor, nuestra
IP habra sido baneada:

cODIGO:
sudo iptables -L -n | grep ‘192.168.1.102’

Quitar baneo a una IP especifica:

Para eliminar el baneo a una IP especifica debemos ejecutar el siguiente comando:

CODIGO:
sudo fail2ban-client set ssh unbanip 192.168.1.102

(Donde la IP 192.168.1.102 seria la IP del terminal en el que hemos sido baneados).
Por ultimo, reiniciaremos el servicio Fail2ban para que el sistema recoja los cambios realizados:

CODIGO:
sudo /etc/init.d/fail2ban restart
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Externalizacion de servicios
Para finalizar el proyecto, vamos a realizar la externalizacion de los servicios que componen la
infraestructura.

Utilizaremos el servicio https://www.noip.com/. No-IP es un proveedor de DNS dindmico que
dispone de version gratuita durante 30 dias. Es un sistema que permite redireccionar
automaticamente el dominio que hayamos configurado con nuestra IP externa real. Activaremos
también el servicio cliente de actualizacidon dinamica, que permitird a NO-IP redireccionar
nuestra IP y modificar el registro DNS en caso de que se produzca algun cambio en la IP externa.

Configuracién NO-IP
Vamos a comenzar con la configuracién del servicio NO-IP, para ello crearemos la cuenta que
usaremos en la Web.

Previamente, se ha creado la cuenta de correo Gmail proyectoasirdavid@gmail.com, la cual
usaremos para el registro en la web de NO-IP.

A continuacidn, en la préoxima imagen, se muestran los datos de registro que se han usado para
la creacidén de dicha cuenta:

Create My Free Account

proyectoasirdavid@gmail.com

Get Upgraded Dynamic
DNS From the Start proyectoraspb

A Free accot

hostname ev

Don't want to be bothered?

proyectoasirdavid .ddns.net

Registro NO-IP

Tal y como se puede ver en la imagen, como cuenta de correo electrénico se ha usado la
anteriormente creada en Gmail, como nombre de usuario se usa “proyectoraspb” y como
nombre de dominio, que serd asociado con nuestra IP, el siguiente
“proyectoasirdavid.ddns.net”.
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https://www.noip.com/
mailto:proyectoasirdavid@gmail.com

A continuacién, el sistema mostrard un mensaje de confirmacién, en el cual se solicita la
validacién de registro mediante correo electrénico.

Google | a | # 0 @

Gmail ~ Y (¢] Mas = 1-1det < > Es ~ o 24

REDACTAR Q Principal 22 Social Q Promociones o

Recibidos (1)

e No-IP Notices Confirm Your No-IP Account - Confirm Your No-IP Account Thanks for creating a No-IP account. We are happy you found us. To ct 18:13
estacados

Enviados

Borradores
0GB (0%) ocupados de 15 GB Condiciones - Privacidad "
Més~ Administrar Uttima actividad de la cuenta: hace 13 dias
Informacién detalada

@ David - +
o

Por ultimo, confirmaremos la creacidon de nuestra cuenta.

Confirm Your No-IP Account

Thanks for creating a No-IP account. We are happy you found us. To

confirm your account, please click the button below.

Confirm Account

Need help? Open a Support Ticket now.

Thank you for choosing No-IP! We hope that you enjoy our rock solid

services that we have been offering since 1999 to millions of users.

©2017 Vitalwerks Intemet Solutions, LLC.

En la pantalla de bienvenida se mostrard un facil y sencillo resumen, que nos permitird conocer
el procedimiento a seguir para acceder a nuestros servicios internos desde el exterior.

How to remote access your device:
Step 1 - Create a Hostname. (this step is already complete)

Step 2 - Download the Dynamic Update Client (DUCQ).
The DUC keeps your hostname updated with your current IP address.

Step 3 - Port Forward your router.

Done with all 3 steps?

Get started with Dynamic DNS

Qur Getting Started Guide has all the information you need to get started.

Resumen externalizacion de servicios
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En el tablon de nuestra cuenta veremos un “host” activo.

= [N;) ® support +
@ Dashboard N )
@ Dashboard
@ Dynamic DNS ===
& My Services
& Account
Suj rt Center . L '
® suppo Active host without recent dynamic
hostname updates

Configure proyectoasirdavid.ddns.net
now

A continuacién, se muestra nuestro dominio “proyectoasirdavid.ddns.net” con la IP externa de
nuestra organizacion asociada al mismo.

» -~
= (;) ® support ~ ¢ A o
@ Dashboard
@ Dynamic DNS
@ Dynamic DNS === -
Hostnames
Hostnames Groups Device Configuration Assistant
Groups
Dynamic Update Client
Manage Hostnames S x| Q
Device Configuration
Assistant
Hostname IP / Target Type Expiration

My Services

AcoiRIng proyectoasirdavid.ddns.net (3] KT R P ol Ol i) 3 Expires in 30 days & Modify | %

Support Center

Reenvio de puertos en Router:
Para acceder a los servicios desde el exterior debemos configurar nuestro Router, para permitir
el acceso a dispositivos de nuestra red local.

Accederemos a nuestro Router a través de la interfaz Web, para ello introduciremos la direccién
del mismo en la barra de direcciones del navegador.

® 192.168.1.1

_ ( k )' ] i

CABLE MODEM TELEFONIA AYUDA

CABLE MODEM TELEFONIA

Las paginas de Cable Médem Las paginas de telefonia contiene
contiene informacion sobre el informacion sobre el estado
estado la sefial direcciones configuracion aprovisionamiento
configuracion etc etc
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Seguidamente, iniciaremos sesién en el sistema mediante las credenciales de acceso.

® No es seguro | 192.168.

C}@ﬁ_\} iNoRESAR iows W emESPAROL

CABLE MODEM TELEFONIA AYUDA

INGRESAR

Nombre de usuario  admin

Contrasefia ~ wewee

Nombre

Acceso a Router

En la siguiente imagen se muestra el resumen final de la configuracién del reenvio de puertos
realizado en nuestro Router.

Los puertos que han sido habilitados son los siguientes:
Puerto 8081: Camara de videovigilancia.

Puerto 80: Nextcloud e Icinga2.

Puerto 22: SSH.

Puerto 5060: Asterisk.

Puerto 5901: VNC.

- Bienvenido, admin CERRAR SESION IDIOMA EmESPANOL -
\\:-f k 4 ! A i
CABLE MODEM ROUTER TELEFONIA AYUDA

Inicio / Router / Avanzado / Reenvio

REENVIO

Direccion IP externa: 84.125.62.62

Reenvio de puertos

Externo Interno
Addr IP local Protocolo Activado Eliminar
Puerto inicial Puerto final Puerto inicial Puerto final
192.168.1.100 8081 8081 8081 8081 Ambos v
192.168.1.100 80 80 80 80 Ambos v
192.168.1.100 22 22 22 22 Ambos v
192.168.1.100 5060 5060 5060 5060 Ambos v
192.168.1.100 5901 5901 5901 5901 Ambos d
Agregar Aplicar

Resumen reenvio de puertos en Router
|
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Instalacién y configuracién del cliente de actualizacién dinamica NO-IP

A continuacidn, vamos a instalar y configurar el cliente de actualizaciéon dinamica NO-IP, esta
accion permitira poder actualizar nuestra cuenta (y por consiguiente el dominio asociado) con
la IP externa de nuestra organizacidn, en caso de que haya cambiado.

Comenzaremos situandonos en la carpeta “/usr/local/src” en la que descargaremos dicho
software:

CODIGO:
cd /usr/local/src

Descargaremos el cliente de actualizacidon dindmica NO-IP:

CODIGO:
sudo wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz

Descomprimiremos y extraeremos dicho software:

cODIGO:
sudo tar xzf noip-duc-linux.tar.gz

Accederemos a dicha carpeta:

CODIGO:
cd no-ip-*

Instalaremos el paquete:

CcODIGO:
sudo make install

Estableceremos las credenciales de nuestra cuenta NO-IP y configuraremos el intervalo de
comprobacion de actualizacién de IP.

pi@raspberrypi: ~ _ C x

A continuacion, crearemos el script que se iniciara al arrancar el equipo y que permitira ejecutar
el cliente de actualizacién dindmica NO-IP.
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Para comenzar, crearemos el script en “/etc/init.d/” mediante la ejecuciéon del siguiente
comando:

CODIGO:
sudo nano /etc/init.d/noip2

Que estara formado por las siguientes lineas de cddigo:

#!/bin/sh
### BEGIN INIT INFO
# Provides: noip

# Required-Start: $network

# Required-Stop:

# Should-Start:

# Default-Start: 12345

# Default-Stop:

# Short-Description: Actualiza los registros DNS

# Description:  Actualiza los registros DNS de NoIP
##+# END INIT INFO

DAEMON=/usr/local/bin/noip2
NOIP_ARGS="-c /usr/local/etc/no-ip2.conf”

PATH=/sbin:/usr/sbin:/bin:/usr/bin: /usr/local/bin
. /lib/Isb/init-functions

case $1 in

start)

log_daemon_msg "Starting NolP client" "noip2"

start-stop-daemon --start --exec $DAEMON --quiet --oknodo --startas $DAEMON -- §NOIP_ARGS
status=$?

log_end_msg $status

”

stop)
log_daemon_msg "Stopping NolP client" "noip2"

start-stop-daemon --stop --quiet --oknodo --exec $DAEMON
log_end_msg $?

esac

Asignaremos permisos de ejecucion al script mediante el siguiente comando:

CODIGO:
sudo chmod +x /etc/init.d/noip2

Actualizaremos los servicios de arranque y parada:

CODIGO:
sudo update-rc.d noip2 defaults

Mediante la ejecucién del ultimo comando ya habremos finalizado con la externalizacion de
servicios de nuestro servidor.
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Resumen URL acceso a los servicios:
Motion (Sistema de videovigilancia):

e URL acceso: http://proyectoasirdavid.ddns.net:8081/
e Usuario: “administrador”
e Contrasena: “p@ssw0rd2017”

Nextcloud (Nube privada):

e URL acceso: http://proyectoasirdavid.ddns.net/
e Usuario: “administrador”
e Contrasefia: “p@sswOrd”

IcingaWeb?2 (Sistema de monitorizacidon de red):

e URL acceso: http://proyectoasirdavid.ddns.net/icingaweb2/
e Usuario: “administrador”
e Contrasena: “p@sswOrd”

Asterisk (Centralita VOIP):

e Servidor: http://proyectoasirdavid.ddns.net:5060
e Usuario: “1001”
e Contrasefia: “p@sswOrd”

Afadir dominio seguro en Nextcloud

Podemos observar que, al intentar acceder a la nube privada anteriormente configurada,
Nextcloud notifica el intento de acceso desde un dominio inseguro, por lo que es necesario
afiadir dicho dominio a la lista de dominios seguros. Para ello pulsaremos sobre el botén “Afadir
proyectoasirdavid.ddns.net como dominio de confianza” (Hemos de asegurarnos de realizar
esta accion desde la red local ya que el sistema redirigira a una URL local para realizar la accion).

Esta accediendo al servidor desde un dominio inseguro.

Contacte con su administrador. Si usted es el administrador, configure "trusted_domains” en config/config.php.
En config/config.sample.php se encuentra un ejemplo para la configuracion.

Dependiendo de su configuracion, como administrador, deberia poder usar el boton de abajo para confiar en
este dominio.

Afadir "proyectoasirdavid.ddns.net” como dominio de confianza

Error Nextcloud acceso desde dominio inseguro
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http://proyectoasirdavid.ddns.net:8081/
http://proyectoasirdavid.ddns.net/
http://proyectoasirdavid.ddns.net/icingaweb2/
http://proyectoasirdavid.ddns.net:5060/

Accederemos al sistema con las credenciales de administrador.
192.168.1.100/index.php/login?redirect_url=%252Findex.php

2Fsettings%252Fadmin%253FtrustDomain%:253

N

proyectoasirdavid.ddns.net

§¢dmn strador

T
—
L 3# ' E—
El sistema mostrard un mensaje de confirmacidon para “Agregar dominio de confianza”,
pulsaremos sobre “Si” para afiadirlo.
Agregar dominio de confianza
L

¢Esta seguro de querer agregar "proyectoasirdavid.ddns.net" como un dominio de confianza?
No

Por ultimo, comprobaremos cémo podemos acceder al dominio sin ningun tipo de advertencia.

T

o
N ¢

Nombre de usuario

o email
Contrasef

G
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Conclusiones finales

Es requisito indispensable para la finalizacién de este curso, la realizacidn de este proyecto. No
dudé ni un segundo en usar como elemento principal la Raspberry Pi.

Si bien es cierto que, al comenzar, no conocia en profundidad las grandes posibilidades que
ofrece este dispositivo, mis ganas, curiosidad e ilusion me impulsaron a implicarme al 100% en
este trabajo.

Siempre surgen dudas... Muy probablemente una de las principales, y que me ha acompafiado
durante todo este tiempo, ha sido la siguiente: “éSerd suficientemente potente este hardware
para soportar lo que quiero implantar?”.

A medida que iba haciendo el proyecto, implementando diversos servicios, configurando y
programando diversas tareas, me iba dando cuenta de la realidad. La Raspberry Pi es un
hardware con un sistema operativo extremadamente optimizado, que gestiona eficientemente
sus recursos y que iba a permitir realizar a la perfeccién todas las ideas que deseaba
implementar.

Diverso hardware conectado, hasta cuatro servicios funcionando en paralelo (Streaming en
directo, almacenamiento en la nube, monitorizacion de red, centralita VOIP), multiples servicios
“backend”, tales como sevidores Web, bases de datos, programacién de tareas...

Muy sorprendido por el rendimiento del sistema y, cuando mi planteamiento inicial tan “sélo”
era implementar un sistema de videovigilancia y una nube privada, tuve que aumentar el
volumen de trabajo, ya que queria explotar al maximo los recursos de los que dispone este mini
ordenador.

La realizacion de este proyecto ha permitido poner en practica una gran variedad de
conocimientos adquiridos durante el curso y realizar largas jornadas de estudio e investigacion.

¢Objetivo inicial? Cumplido. Una empresa puede comenzar la digitalizacién de la misma con un
coste infimo.

¢Resultado final? El funcionamiento de todo lo implantado, con un mas que solvente
rendimiento.

Agradecimientos:

No puedo acabar el proyecto sin agradecer al profesorado del instituto I.E.S Julidn Marias su
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